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DECIZIE
nr. 06/05
din 12.10.2022

Cu privire la aprobarea actelor regulatorii
in domeniul prelucirii datelor cu caracter personal
in cadrul Primiriei orasului Cimislia

In conformitate art. 4 alin. (3) din Legea privind descentralizarea administrativa nr. 435 din

28.12.2006 art. 3 alin. (2), art. 14 alin (3) ale Legii privind admninistratia publica locala nr. 436
din 28.12.2006, art. 8-13, art. 15 ale Legii privind transparenta in procesul decizional nr. 239 din
13.11.2008, Legea contabilitatii nr. 113 din 27.04.2007, Legea privind protectia datelor cu caracter
personal nr. 133 din 08.07.2011, art. 10, art. 118-126 din Codul Administrativ al Republicii
Moldova nr. 116 din 19.07.2018, art. 91-94 din Codul muncii al Republicii Moldova, Hotararea
de Guvern privind aprobarea Cerinfelor fatd de asigurarea securitatii datelor cu caracter personal
la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal nr. 1123
din 14.12.2010, tindnd cont de cerintele cu privire la asigurarea securitafii datelor cu caracter
personal, Consiliul orasenesc Cimislia, DECIDE:

1.

2.

Presedintele sedintei

Secretarul Consiliului

Se aproba Politica de Securitate privind protectia datelor cu caracter personal in cadrul
sistemelor informationale gestionate de Priméria oragului Cimislia, conform Anexei nr. 1.
Se aproba Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidenta al corespondentei si petitiilor parvenite in adresa Primariei
oragului Cimislia, conform Anexei nr. 2.

Se aproba Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidentd a resurselor umane in cadrul Primériei orasului Cimislia,
conform Anexei nr. 3.

Se aprobd Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidentd contabila in cadrul Primariei orasului Cimislia, conform
Anexei nr. 4.

Executarea prezentei Decizii se pune in seama primarului orasului Cimiglia, DI Sergiu
Andronachi.

Controlul executdrii prezentei Decizii se pune in sarcina Comisiei de specialitate drept,
disciplind, invatamint, cultura, protectie social, sdnatate, turism si culte.

Prezenta Decizie va fi publicatd-in-Registrul de Stat al Actelor Locale si pe pagina oficiala
a Primariei orasului Cim'__':'zi LN

Larisa BORODIN

Cristina PINZARI
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Anexa nr. 1

La Decizia nr. 06/05 din 12.10.2022

“Cu privire la aprobarea acelor regulatorii in
domeniul prelucirii datelor cu caracter personal
in cadrul Primiriei orasului Cimislia”’

POLITICA DE SECURITATE

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL LA PRELUCRAREA
ACESTORA iN CADRUL SISTEMELOR INFORMATIONALE GESTIONATE DE
PRIMARIA ORASULUI CIMISLIA



I. PREAMBUL

La prelucrarea datelor cu caracter personal in cadrul entitétii sunt aplicate principiile prevazute de
actele internationale - Declarafia universald a drepturilor omului, Conventia pentru apdrarea
drepturilor omului si a libertatilor fundamentale, Conventia pentru protectia persoanelor referitor la
prelucrarea automatizati a datelor cu caracter personal si a celor nationale — Constitutia Republicii
Moldova, Legea privind protectia datelor cu caracter personal, Legea privind accesul la informatie,
Cerintele fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotdrarea Guvernului nr. 1123
din 14 decembrie 2010 si alte acte legislative/normative de profil.

II. INTRODUCERE

PRIMARIA ORASULUI CIMISLIA are sediul inregistrat in or. Cimislia, str. Stefan cel Mare
14, MD-4101. Prezenta Politicd de securitate privind protectia datelor cu caracter personal la

prelucrarea acestora in cadrul sistemelor informationale (in continuare — Politicd) este aprobati de
citre PRIMARIA ORASULUI CIMISLIA care actioneaz in baza legislatiei.

Prezenta Politici este aprobatd, inclusiv, in vederea conformirii PRIMARIEI ORASULUI
CIMISLIA cu prevederile Hotararii Guvernului Republicii Moldova nr. 1123 din data de 14
decembrie 2010 "privind aprobarea Cerintelor fatd de asigurarea securitifii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal" si
Legii Republicii Moldova nr.133 din 08.07.2011 "privind protectia datelor cu caracter personal".

III. NOTIUNI GENERALE

in prezenta Politicd de Securitate, sint definite/utilizate urmatoarele notiuni:

Date cu caracter personal — orice informatie referitoare la o persoani fizica identificati sau
identificabild (subiect al datelor cu caracter personal). Persoana identificabild este persoana care
poate fi identificatd, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai
multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Categorii speciale de date cu caracter personal — datele care dezviluie originea rasiali sau etnici a
persoanei, convingerile ei politice, religioase sau filozofice, apartenenfa sociald, datele privind
starea de sdndtate sau viafa sexuald, precum si cele referitoare la condamnirile penale, misurile
procesuale de constringere sau sanctiunile contraventionale;

Operator — persoana fizici sau persoana juridicd de drept public sau de drept privat, inclusiv
autoritatea publicd, orice altd institutie ori organizatie care, in mod individual sau impreuni cu
altele, stabileste scopurile §i mijloacele de prelucrare a datelor cu caracter personal previzute in
mod expres de legislatia in vigoare;

Persoand imputernicitd de cdtre operator — persoana fizicd sau persoana juridici de drept public
ori de drept privat, inclusiv autoritatea publicd §i subdiviziunile ei teritoriale, care prelucreaza date
cu caracter personal in numele §i pe seama operatorului, pe baza instructiunilor primite de la
operator;

Autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea autenticitatii;



Control de securitate — actiuni intreprinse de citre PRIMARIA ORASULUI CIMISLIA Hotararii
Guvernului Republicii Moldova nr. 1123 din data de 14 decembrie 2010 in vederea asigurarii
nivelului adecvat de securitate a datelor cu caracter personal prelucrate in cadrul sistemelor
informationale si/sau registrelor finute;

Figiere temporare — ansamblu de date sau informatii pe suport digital creat pentru o perioadd de
timp limitat pina la initierea indeplinirii sarcinilor pentru care au fost desemnate;

Identificare — atribuirea unui identificator subiectilor i obiectelor de acces gi/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;

Integritate — certitudinea, necontradictorialitatea i actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere si modificare neautorizata;

Mijloace de protectie criptograficd a informafiei care confine date cu caracter personal —
mijloace tehnice, de program si tehnico-aplicative, sisteme §i complexe de sisteme ce realizeaza
algoritmi de conversie criptograficd a informatiei care contine date cu caracter personal, destinate sa
asigure integritatea §i confidentialitatea informatiei in procesul de prelucrare, depozitare si
transmitere a acesteia prin canalele de comunicatii;

Nivel de protectie — nivel de securitate proportional riscului pe care il comporta prelucrarea fata de
datele cu caracter personal respective, precum si fatd de drepturile si libertatile persoanelor, elaborat
si actualizat corespunzétor nivelului dezvoltdrii tehnologice si costurilor implementarii acestor
masuri;

Politica de securitate a datelor cu caracter personal — document, elaborat de cétre operatorul de
date — PRIMARIA ORASULUI CIMISLIA, care oferd o descriere precisa a masurilor de
securitate si trdsaturilor de protectie selectate pentru securitatea datelor, tindndu-se cont de
potentialele pericole pentru datele cu caracter personal prelucrate si riscurile reale la care sint
expuse acestea;

Perimetru de securitate — zona care reprezinta in sine o barierd de trecere asiguratd cu mijloace de
control fizic si/sau tehnic al accesului;

Persoana responsabild de politica de securitate a datelor cu caracter personal — persoana
responsabild de functionarea corespunzitoare a sistemului complex de protectie a informatiei care
contine date cu caracter personal, precum si de elaborarea, implementarea $i monitorizarea
respectdrii prevederilor politicii de securitate a detindtorului de date cu caracter personal,

Protectia informatiei contra actiunilor neintenfionate — ansamblu de mdsuri orientate spre
prevenirea actiunilor neintentionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea
informatiei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la informatie,
precum si la pierderea, distrugerea acesteia sau la defectarea suportului material al informatiei care
contine date cu caracter personal;

Purtditor de date cu caracter personal — suport magnetic, optic, laser, de hirtie sau alt suport al
informatiei, pe care se creeazd, se fixeaza, se transmite, se receptioneazd, se pastreazd sau, in alt
mod, se utilizeazd documentul si care permite reproducerea acestuia;

Restaurarea datelor — procedurile cu privire la reconstituirea/prestabilirea datelor cu caracter
personal in starea in care se aflau pind la momentul pierderii sau distrugerii acestora;

Tehnologie informationali — totalitatea metodelor, procedeelor si mijloacelor de prelucrare si
transmitere a informatiei care contine date cu caracter personal si regulile de aplicare a acesteia,

Utilizator — persoana care actioneaza sub autoritatea detinatorului de date cu caracter personal, cu
drept recunoscut de acces la sistemele informationale de date cu caracter personal;



Sesiune de lucru — perioada care dureazd din momentul pornirii calculatorului si aplicatiei de
utilizare a resursei informationale sau din momentul pornirii resursei informationale si pind la
momentul opririi acestora;

Sistem informational de date cu caracter personal — totalitatea resurselor si tehnologiilor
informationale interdependente, de metode si de personal, destinata pastrarii, prelucrarii si furnizarii
de informatie care contine date cu caracter personal;

Prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum
ar fi colectarea, inregistrarea, organizarea, stocarea, pdstrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvéluirea prin transmitere, diseminare sau in
orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea;

Stocare — pastrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidentd a datelor cu caracter personal — orice serie structuratd de date cu caracter
personal accesibile conform unor criterii specifice, fie cad este centralizatd, descentralizatd ori
repartizatd dupa criterii functionale sau geografice;

Consimtamintul subiectului datelor cu caracter personal — manifestare de vointa liberd, specifica,
informata si lipsitd de ambiguitate a subiectului de date prin care acesta accepta, printr-o declaratie
sau printr-o actiune fard echivoc, ca datele cu caracter personal care il privesc s fie prelucrate;

Depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit detaliile privind
circumstantele personale sau materiale sd nu mai permita atribuirea acestora unei persoane fizice
identificate sau identificabile ori sd permitd atribuirea doar in conditiile unei investigatii care
necesitd cheltuieli disproportionate de timp, mijloace si forta de munca.

IV. OBIECTIVELE POLITICII DE SECURITATE

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea si confidentialitatea tuturor
informatiilor, inclusiv datelor cu caracter personal prelucrate de
PRIMARIA ORASULUI CIMISLIA, atit in cadrul prelucririi manuale, cat si sistemelor si
proceselor de tehnologie informationala. Securitatea reprezintd o componenta esentiald a deruldrii
optime a proceselor bazate pe IT in cadrul PRIMARIEI ORASULUI CIMISLIA. Baza unei
securitafi IT adecvate o constituie respectarea prezentei Politici. Aceasta cuprinde cerinte si reguli
pentru protectia tuturor informatiilor, inclusiv datele cu caracter personal, sistemelor si proceselor
IT impotriva influentelor naturale, erorilor umane §i tehnice, precum si impotriva actiunilor
deliberate care pot provoca pagube materiale, respectiv imateriale, sau care pot duce la incilciri ale
legislatiei. Avand in vedere ca siguranta IT nu poate fi garantatd exclusiv cu ajutorul unor sisteme
tehnice, prezenta Politicd vizeazd, de asemenea, aspecte de ordin organizatorico-juridic si de alta
natura.

PRIMARIA ORASULUI CIMISLIA va proteja datele cu caracter personal atiat a
petitionarilor/vizitatorilor, cat si a angajatilor sai.

Reglementirile prezentei Politici reprezinta un standard minim pentru
PRIMARIA ORASULUI CIMISLIA, inclusiv tofi angajatii PRIMARIEI ORASULUI
CIMISLIA. Pornind de la aceastd reglementare, toti angajatii PRIMARIEI ORASULUI
CIMISLIA urmeaza sa respecte strict prevederile Politicii si regulilor interne ale PRIMARIEI
ORASULUI CIMISLIA privind protectia datelor cu caracter personal si sistemelor IT.



V.  DISPOZITII PRIVIND IERARHIA $I RESPONSABILITATEA PERSOANEI
RESPONSABILE DE POLITICA DE SECURITATE

Operatorul de date cu caracter personal reiesind din specificul activitdtii, prin prezenta Politica de
securitate, transpune procedurile §i masurile necesare in vederea asigurdrii nivelului adecvat de
protectie la prelucrarea datelor cu caracter personal in cadrul sistemelor de evidentd gestionate.

Politica de securitate a datelor cu caracter personal se va revizui cel putin o datd in an ca rezultat al
modificarilor sau reevaludrii competentelor entitdtii, fiind pusd in sarcina conducatorilor, de a
desemna persoana/ele care vor purcede nemijlocit la ajustarea prevederilor prezentului act.

Politica de securitate, in mod obligatoriu va fi adusd la cunostintd, sub semniturd, tuturor
angajatilor responsabili de prelucrarea datelor cu caracter personal, naintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv si la operarea modificdrilor odatd cu necesitatea
asigurarii nivelului adecvat de protectie a datelor cu caracter personal.

Responsabil de implementarea i monitorizarea respectdrii prevederilor politicii de securitate a
datelor cu caracter personal, va fi desemnatd persoana care conform fisei postului si/sau ordinului
intern, va dispune de resurse suficiente (timp, resurse umane, echipament si buget) si va avea acces
liber la informatia necesard pentru indeplinirea functiilor sale in masura in care aceasta nu opereaza
in afara cadrului acestei politici.

Persoana responsabild desemnatd, indiferent de functiile exercitate, in cadrul monitorizarii
implementarii/respectdrii prevederilor politicii de securitate, se va subordona nemijlocit
conducitorului PRIMARIEI ORASULUI CIMISLIA sau persoanei care indeplineste interimatul

functiei.

Persoana responsabild de politica de securitate a datelor cu caracter personal asigurd definirea clara
a diferitelor responsabilitdti cu privire la securitatea prelucrdrii datelor cu caracter personal
(prevenire, supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara presiunilor ca
rezultat al intereselor personale sau alte Tmprejurdri.

Persoana responsabild de politica de securitate a datelor cu caracter personal va defini clar
responsabilitdile si procesele de management al securitdtii datelor cu caracter personal, cu
integrarea lor corespunzitoare in structura organizationald si de functionare generald, va asigura
masuri tehnice §i organizationale necesare organizarii procesului de management al securitatii
datelor cu caracter personal, va elabora procedurile de clasificare a informatiei care contine date cu
caracter personal astfel incat si fie posibil de intocmit un nomenclator si toate datele cu caracter
personal care sint prelucrate si fie localizate, indiferent de tipul purtitorului de date, va instrui
persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea indeplinirii
de citre acestea a atributiilor functionale si asumdrii responsabilitétilor de securitate a datelor cu
caracter personal, inclusiv asupra confidentialitafii acestora.

VI. MIJLOACE SUPUSE PRINCIPIILOR DE PROTECTIE A DATELOR CU
CARACTERE PERSONAL

Protectia datelor cu caracter personal in cadrul PRIMARIEI ORASULUI CIMISLIA (in calitate
de operator de date cu caracter personal) este asiguratd printr-un complex de masuri tehnice si
organizatorice de preintdmpinare a prelucrarii ilicite a datelor cu caracter personal.

Sint supuse protectiei prin mijloace/procedee specifice, toate resursele informationale ale
operatorului de date cu caracter personal gestionate, care confin date cu caracter personal, pastrate

pe:



- suporturi magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

- sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de date
si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare a
documentelor si alte mijloace tehnice de prelucrare a informatiei.

VII. MASURILE DE PROTECTIE A DATELLOR CU CARACTER PERSONAL

Masurile de protectie a datelor cu caracter personal sunt asigurate in scopul:

* preintdmpindrii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

* preintdmpindrii distrugerii, modificarii, copierii, blocirii neautorizate a datelor cu caracter
personal in retelele telecomunicationale si resursele informationale;

* neadmiterea dezviluirii tertilor a informatiei cu accesibilitate limitat;

= eficientizarea resurselor informationale atit pe suport de hirtie cit si cel in format electronic.

VIII. METODE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMELE INFORMATIONALE

Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueazi prin
urmaétoarele metode:

* preintdmpinarea conexiunilor neautorizate la refelele telecomunicationale si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste reele,

* excluderea accesului neautorizat la datele cu caracter personal prelucrate;

* preintimpinarea actiunilor speciale tehnice §i de program, care conditioneazi distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program;

* preintimpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum si a altor membri ai operatorului/persoanelor imputernicite de citre operator,
care condifioneaza distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program,

* preintimpinarea scurgerii de informatii care confin date cu caracter personal, transmise prin
canalele de legiturd, este asiguratd prin folosirea metodelor de cifrare a acestei informatii,
precum si utilizarea canalelor VPN,

* preintimpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrdrii datelor cu caracter personal este asiguratd prin
metoda folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a programelor
licentiate, programelor antivirus, organizirii sistemului de control al securitatii soft-ului si
efectuarea periodica a copiilor de siguranti,

*  preintimpinarea scurgerii de informatii care contin date cu caracter personal, este asigurati prin
auditul intern al sistemelor informationale, care se efectueaza permanent.

* stabilirea exactd a ordinii de acces la informatia care contine date cu caracter personal,
prelucrate in cadrul sistemelor informationale si de evidentd instituite atit pentru utilizatorii
interni cit i pentru cei externi.

IX. PROCEDURI ORGANIZATORICE SI TEHNICE

Procedurile  organizatorice si tehnice care wurmeazd a fi respectate in cadrul
PRIMARIEI ORASULUI CIMISLIA la prelucrarea datelor cu caracter personal sunt de ordin
administrativ si tehnologic precum este mentionat mai jos:



a)

b)

c)

d)

e)

g

b)

d)

e)

g

h)

Miisurile generale de administrare a securititii informationale

In cazul neutilizarii temporare a purtétorilor de informatie pe suport de hirtie sau electronici
(digitali) care contin date cu caracter personal, acestia se pastreaza in safeuri sau dulapuri
metalice care se incuie.

Computerele, terminalele de acces §i imprimantele sint deconectate la terminarea sesiunilor de
lucru.

Este asiguratd securitatea punctelor de primire/expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele fax si de copiere.

Este asiguratd securitatea i accesul fizic la mijloacele de reprezentare a informatiei care
confine date cu caracter personal, in scopul impiedicérii vizualizérii acesteia de catre persoane
neautorizate.

Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter
personal sau soft-urile destinate prelucrdrii datelor cu caracter personal sint scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

Toate programele utilizate in cadrul sistemului informatic respecta conditiile de licentiere.

Este interzisd instalarea programelor de tip Shareware sau freeware, fara aprobarea
administratorului sistemului informatic.

Securitatea mediului fizic si a tehnologiilor informationale folosite in procesul prelucririi
datelor cu caracter personal

Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele informationale de
date cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesard, conform listei sau insemnelor corespunzitoare (insigne, ecusoane, cartele de
identificare).

Se asigura administrarea §i monitorizarea accesului fizic in toate punctele de acces la sistemele
informationale de date cu caracter personal, inclusiv se reactioneaza la incalcarea regimului de
acces.

Perimetrul de securitate a PRIMARIEI ORASULUI CIMISLIA reprezintd perimetrul
sediului in care se prelucreaza/stocheaza date cu caracter personal.

Perimetrul cladirii sau incdperilor in care sint amplasate mijloacele de prelucrare a datelor cu
caracter personal este integru din punct de vedere fizic, peretii exteriori ai incdperilor sint
rezistenti, intrarile sunt echipate cu lacéte §i semnalizare.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund necesitatii
asigurdrii securitdtii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor
si altor posibile riscuri.

Usile si ferestrele se incuie in cazul in care in incépere lipsesc membrii.

Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat pentru
persoane stradine.

Accesul in perimetrul de securitate a cladirii PRIMARIEI ORASULUI CIMISLIA unde se
prelucreazi/stocheaza date cu caracter personal cu utilaje foto/video neautorizate este interzis,
tinind cont de necesitatea asigurarii regimului de confidentialitate si securitate a prelucrarii
datelor cu caracter personal, prevazut de art. 29 si art. 30 ale Legii privind protectia datelor cu
caracter personal, precum si pct. 26 din Cerinte.



i) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate
este admisa doar in cazul prezentei unei permisiuni speciale a conducerii.

3. Identificarea si autentificarea utilizatorilor

a) Este efectuatd identificarea si autentificarea utilizatorilor sistemelor informationale de date cu
caracter personal si a proceselor executate in numele acestor utilizatori.

b) Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnicd, administratorii de retea,
programatorii §i administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu contine semnalmentele nivelului de accesibilitate al utilizatorului.

¢) Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace fizice speciale de acces
cu memorie (token) sau cartele cu microprocesoare, mijloace biometrice de autentificare,
bazate pe caracteristici unice §i individuale ale persoanei.

d) 1n cazul in care contractul de munc#/raporturile de serviciu ale utilizatorului au fost incetate,
suspendate sau modificate §i noile sarcini nu necesita accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile
primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioada indelungata, codurile
de identificare si autentificare se revoca sau se suspendd de administratorul I.T.

4. Identificarea si autentificarea echipamentului

Este asiguratd posibilitatea identificarii §i autentificarii echipamentului folosit in operatiunile de
prelucrare a datelor cu caracter personal, cu mentinerea acestor informatii pentru o perioadi
indelungata.

5. Administrarea identificatorilor utilizatorilor

Administrarea identificatorilor utilizatorilor include:
- identificarea univoci a fiecdrui utilizator,
- verificarea autenticitatii fiecarui utilizator.

6. Utilizarea parolelor in procesul asiguriirii securititii informationale

Sunt respectate regulile de asigurare a securitdfii informationale in cazul alegerii si folosirii
parolelor care includ:

- pastrarea confidentialitatii parolelor,

- interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigurd securitatea
pastrarii acestuia,

- modificarea parolelor de fiecare datd cind sint prezente indiciile eventualei compromiteri a
sistemului sau parolei,

- alegerea parolelor calitative cu o mirime de minimum 8 simboluri, care nu sint legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive si nu sint
compuse integral din grupuri de cifre sau litere,

- modificarea parolelor peste intervale de 3 luni,

- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

7. Controlul administrarii accesului

Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea evaludrii corectitudinii si
conformdrii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date
cu caracter personal.



b)

a)

b)

11.
a)

b)

12.

Accesul de la distant:i

Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal
sunt securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum si sint documentate, supuse
monitorizarii §i controlului.

Fiecare metoda de acces de la distanta la sistemele informationale de date cu caracter personal
este autorizatd de persoanele responsabile ale PRIMARIEI ORASULUI CIMISLIA si
permisd doar utilizatorilor, cdrora aceasta le este necesar pentru indeplinirea obiectivelor
stabilite.

Limitarea folosirii tehnologiilor fara fir

Accesul fard fir la sistemele informationale de date cu caracter personal este limitat la
maximum, este documentat, supus monitorizarii si controlului.

Accesul fara fir la sistemele informationale de date cu caracter personal este permis doar in
cazul utilizarii mijloacelor criptografice de protectie a informatiei.

Folosirga tehnologiilor fard fir se autorizeazd de persoanele responsabile ale
PRIMARIEI ORASULUI CIMISLIA.

Securitatea electroenergetica

Echipamentul electric utilizat pentru mentinerea functionalitatii sistemelor informationale de
date cu caracter personal, a cablurilor electrice, este asigurat contra deteriorarilor i conectarilor
nesanctionate, prin montarea lor in nige speciale.

In cazul aparitiei situatiilor exceptionale, de avarie sau de forfa majora, este asiguratd
posibilitatea deconectarii electricitétii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectarii oricarui component T1I.

Sunt implementate sisteme automatizate de depistare §i semnalizare a incendiilor in birourile
unde sint amplasate sistemele informationale de date cu caracter personal si mijloacele de
prelucrare a datelor cu caracter personal.

Controlul instalirii si scoaterii componentelor T.I.

Este exercitat controlul si evidenta instaldrii §i scoaterii mijloacelor de program, mijloacelor
tehnice si celor tehnice de program, utilizate in cadrul sistemelor informationale de date cu
caracter personal.

Informatiile, care contin date cu caracter personal si care se contin pe purtdtorii de informatii,
se distrug fizic sau se transcriu §i se nimicesc prin metode sigure, evitindu-se folosirea
functiilor standarde de nimicire.

Dezviluirea datelor cu caracter personal

Dezviluirea formatului electronic al datelor cu caracter personal confinute in sistemele de
evidenta, prin retele comunicationale ori pe alt suport digital de stocare si pastrare, urmeaza a fi
bilaterale prin canal securizat VPN. Accesul fard fir la sistemele de evidentd a datelor cu
caracter personal este permis doar utilizatorilor autorizati. Fiecare caz de solicitare a dezvaluirii
prin transmitere a datelor cu caracter personal pe cale electronicd va fi examinat separat,
reiesind din posibilitatile tehnice asigurate de destinatar si operator, precum si in corespundere
cu masurile organizatorice si tehnice implementate de pargi. in cazul in care retelele
comunicationale prezintd riscuri pentru confidentialitatea i securitatea datelor cu caracter
personal, vor fi utilizate metode tradifionale de transmitere (expediere postald cu aviz

recomandat, inminarea personald, etc.).



b)

d)

g

Dezviluirea prin transmitere a datelor cu caracter personal prin retele comunicationale ce nu
corespund Cerintelor, (spre exemplu: expedierea informatiei prin intermediul e-mail-urilor
personale de tipul @gmail.com, @mail.ru, @yahoo.com, etc.) sint interzise.

Sint interzise operatiunile de dezviluire a datelor cu caracter personal intre
PRIMARIA ORASULUI CIMISLIA si alte entitifi care sunt amplasate geografic in stinga
Nistrului care refuzi si se supund juridic legislatiei Republicii Moldova, reiesind din
considerentul ci la moment nu existd posibilitatea exercitérii unui control efectiv asupra acestei
parti teritoriale, inclusiv in partea ce tine de conformitatea prelucrdrii datelor cu caracter
personal prevederilor Legii privind protectia datelor cu caracter personal.

Procedura dezviluirii prin transmitere a datelor cu caracter personal stocate pe suport de hirtie
si/sau suport digital, peste hotarele Republicii Moldova, urmeaza a fi reglementatd prin act
normativ institutional/acord bilateral luindu-se in considerare necesitatea asigurdrii unui nivel
adecvat de protectie a datelor cu caracter personal.

Transmiterea transfrontaliera a datelor cu caracter personal este efectuatd in strictd
corespundere cu prevederile art. 32 al Legii privind protectia datelor cu caracter personal, in
special in cazurile cind tratatul international in baza cédruia se efectueaza transmiterea nu
contine garantii privind protectia drepturilor subiectului de date cu caracter personal.

Volumul si categoriile datelor cu caracter personal colectate in scopul tinerii evidentei
PRIMARIEI ORASULUI CIMISLIA, este limitat la strictul necesar pentru realizarea
scopurilor declarate.

Acces la sistemele informationale gestionate in cadrul PRIMARIEI ORASULUI CIMISLIA,
din partea Procuraturii Generale (dupd caz procuraturile teritoriale/specializate), Ministerului
Afacerilor Interne, Centrului National Anticoruptie etc., va fi permis doar in cazul in care
solicitarea va corespunde prevederilor art. 15 si art. 212 Cod de procedura penala. Se explica ca
in conformitate cu prevederile art.157 Cod de procedurd penald, documentele in orice forma
(scrisd, audio, video, electronica etc.) care provin de la persoane oficiale fizice sau juridice
dacd in ele sint expuse ori adeverite circumstante care au importantd pentru cauza, (inclusiv
informatia stocatd in auditul sistemelor informationale si de evidentd), pot fi solicitate printr-
un demers al organului de urmdrire penald in cadrul urmdririi penale sau in procesul judecarii
cauzei. In acest caz, insd, urmeaz a fi respectate prevederile art.214 Cod de procedurd penald,
care stipuleazd cd 1n cursul procesului penal nu pot fi administrate, utilizate si raspindite fara
necesitate informatie oficiala cu accesibilitate limitata.

Persoanele cdrora organul de urmdrire penald sau instanta le solicitd si comunice sau si
prezinte informatie oficiald cu accesibilitate limitatd (inclusiv operatorii de date cu caracter

personal) au dreptul s se convingd de faptul ca aceste date se colecteazd pentru procesul penal
respectiv, iar in caz contrar sd refuze de a comunica sau de a prezenta date. Persoanele cérora

organul de urmadrire penald sau instanta le solicitd sd comunice sau si prezinte informatie
oficiald cu accesibilitate limitatd au dreptul sd primeascd in prealabil de la persoana care

solicitd informatii o explicatie in scris care ar confirma necesitatea furnizirii datelor

mentionate.

Urmeaza a tine cont de faptul ca in conformitate cu prevederile art. 8 al Legii privind accesul la
informatie, datele cu caracter personal fac parte din categoria informatiei oficiale cu
accesibilitate limitatd, accesul la care se realizeazd in conformitate cu prevederile legislatiei
privind protectia datelor cu caracter personal.

In cazul in care, avocatul sau persoana imputernicita solicitd sa ia cunostinta cu fisa personala a
clientului, acestia urmeaza a fi informati in scris despre obligatiile ce le revin in conformitate
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13.
a)

b)

c)

d)

14.

b)

cu prevederile art. 15 Cod de procedura penald, art. 29 si 30 ale Legii privind protectia datelor
cu caracter personal, inclusiv despre raspunderea prevazutd de art. 74' Cod contraventional.

Drepturile subiectilor de date cu caracter personal

In cazul in care datele cu caracter personal sint colectate direct de la subiectul acestor date, in
conformitate cu prevederile art.12 al Legii privind protectia datelor cu caracter personal,
persoanei necesitd a-i fi furnizate urmétoarele informatii, exceptind cazul in care el detine deja
informatiile respective:

privind identitatea operatorului, a persoanei imputernicite de catre operator, sau, dupa caz, a
reprezentantului operatorului (denumirea, adresa juridicd, IDNO-ul);

datele de contact ale responsabiluluide protectia datelor personale, dupa caz;

privind scopul concret al prelucrarii datelor cu caracter personal colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

existenfa drepturilor la informare si de acces la datele colectate; de interventie asupra datelor (in
special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a cdror prelucrare
contravine legii datoritd caracterului incomplet sau inexact al acestora) si de opozitie, precum
si conditiile in care aceste drepturi pot fi exercitate; daca raspunsurile la intrebdrile cu ajutorul
cdrora se colecteazd datele sint obligatorii sau voluntare, inclusiv consecintele posibile ale
refuzului de a raspunde la intrebarile prin care se colecteaza informatia.

Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de a lua
cunostin{d cu actele intocmite in scopul verificérii corectitudinii intocmirii lor, contestarii
impotriva neincluderii sau includerii incorecte a unor date, precum si impotriva altor erori
comise la inscrierea datelor despre sine. In acest sens, persoanele responsabile de prelucrarea
datelor cu caracter personal, vor asigura accesul persoanei doar la datele cu caracter personal
care-0 vizeazd nemijlocit, fiind exclusé posibilitatea consultarii datelor cu caracter personal ce
vizeaza alfi subiecti, continute in fisele personale (alte materiale), cu exceptia cazurilor in care
solicitantii i§i realizeazd un interes legitim care nu prejudiciaza interesele sau drepturile si
libertafile fundamentale ale subiectului datelor cu caracter personal.

Dreptul de informare este asigurat de citre operatorul datelor cu caracter personal (sau
entitdfile ce asigurd mentenafa sistemului §i sau presteazd servicii externalizate ale
operatorului) tuturor persoanelor supuse prelucririi.

In cazul realizirii de catre subiectul de date cu caracter personal a dreptului de interventie,
datele inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale
(acte de identitate, de stare civild, resurse informationale principale de stat etc.), modificarea
urmind a fi efectuata in toate sistemele informationale si de evidenta gestionate.

Stocarea, pistrarea si distrugerea datelor cu caracter personal prelucrate

Accesul in spatiile/perimetrul unde sint amplasate sistemele informationale si de evidentd a
datelor cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesara conform politicii de securitate institutionale /regulamentelor departamentale aprobate.

Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in sisteme
de evidentd, in computere care sint conectate la internet, nu sint echipate cu mijloace de
protectie speciale tehnice §i de program s§i nu au instalate programe licentiate, programe
antivirus, sisteme de control al securitatii soft-ului, de asigurare a efectudrii periodice a copiilor
de siguranta si de efectuare a auditului - este interzisa.
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15.

b)

d)

16.

Introducerea in perimetrul de securitate institutional si utilizarea calculatoarelor personale ori a
purtitorilor de informatii in scopuri de serviciu este interzisd. Mai mult, accesul la computerele
din dotare sunt protejate/restrictionate prin crearea profilurilor de utilizatori, iar drepturile de
administrator sint incredintate doar persoanei responsabile pentru implementarea politicii de
securitate desemnate din cadrul PRIMARIEI ORASULUI CIMISLIA.

Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneazi, se pastreaza sau, in alt
mod, se utilizeazd documentul i care permite reproducerea acestuia, este asigurat prin plasarea
acestora in safeuri sau dulapuri metalice care se Incuie. Scoaterea, fard autorizare, a purtétorilor
de date cu caracter personal din perimetrul de securitate al operatorului este interzisa.

Auditul sistemelor informationale gestionate

Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

- data gi timpul tentativei intrarii/iesirii;
- ID-ul utilizatorului;
- rezultatul tentativei de intrare/iesire - pozitivé sau negativa.

Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii §i procese destinate prelucrdrii datelor cu caracter personal, conform
urmatorilor parametri:

- data si timpul tentativei de obfinere a accesului (executate a operatiunii),

- denumirea (identificatorul) aplicatiei sau procesului, o ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.),

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei de obfinere a accesului (executare a operatiunii) — pozitiva sau
negativa.

Este efectuata inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

- data si timpul modificérii competentelor,

- ID-ul administratorului care a efectuat modificarile,

- ID-ul utilizatorului §i competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.

Se efectueazi inregistrarea iesirii din sistem a informatiei care conine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificdrilor drepturilor de acces ale
subiectilor si statutul obiectelor de acces, conform urmétorilor parametri:

- data si timpul eliberdrii,
- denumirea informatiei si cdile de acces la aceasta,

- specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic),
- ID-ul utilizatorului, care a solicitat informatia.

Asigurarea protectiei contra programelor diunitoare (virusilor)

Este asiguratd protectia contra infiltrdrii programelor dadundtoare in soft-urile destinate prelucrérii
datelor cu caracter personal, prin existenta programelor licentiate anti-virus.

17.

Testarea posibilititilor functionale de asigurare a securititii sistemelor informationale de
date cu caracter personal
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Se asigura testarea functionarii corecte a functiilor de securitate a sistemelor informationale de date
cu caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului autorizat in
acest scop).

18. Gestionarea incidentelor de securitate

a) Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal
trece, minimum o datd in an, instruirea referitor la responsabilitdtile si obligatiile in cazul
executdrii actiunilor de gestionare si reactionare la incidentele de securitate.

b) Personalul PRIMARIEI ORASULUI CIMISLIA informeaza neintirziat conducerea despre
incidentele care incalca securitatea sistemelor informationale de date cu caracter personal.

c) Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltarii, inlaturarea lor
si restabilirea securitatii.

d) Pina la 31 ianuarie a fiecdrui an, operatorul de date cu caracter personal informeazi in scris
Centrul National pentru Protectia Datelor cu Caracter Personal despre incidentele de securitate
constatate.

e) ”In cazul producerii incidentelor de securitate in cadrul PRIMARIEI ORASULUI
CIMISLIA persoana responsabila va intreprinde masurile necesare pentru depistarea sursei de
producere a incidentului, va efectua analiza acestuia si va inlitura cauzele incidentului de
securitate cu informarea, in termen de 72 ore din momentul producerii incidentului de
securitate, a Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova.

f) 1in cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova i se va oferi suportul necesar i asigurat accesul la informatiile
necesare relevante obiectului controlului.”

19. Marcarea documentelor

Toatd informatia care se intentioneazd a fi dezvaluitd, §i care contine date cu caracter personal,
urmeaza a fi marcata prin:

Model - Atentie! Documentul confine date cu caracter personal. Prelucrarea ulterioard a acestor
date poate fi efectuatd numai in condifiile prevdzute de Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal

20. Responsabilitatea pentru asigurarea securititii datelor cu caracter personal precum si a
informatiilor cu accesibilitate limitata

Operatorul de date cu caracter personal, persoana imputernicitd de cétre operator, persoanele terte
dupa caz, pentru nerespectarea dispozitiilor Politicii de securitate - poartd raspundere civild (Codul
civil), contraventionala (art. 74' Cod contraventional) si penala (art. art. 177, 178, 180 Cod penal).

13



Anexa
la Politica de securitate privind protectia datelor cu

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE POLITICII DE

SECURITATE INFORMATIONALA PRIVIND PROTECTIA DATELOR CU CARACTER
PERSONAL LA PRELUCRAREA ACESTORA iN CADRUL SISTEMELOR

INFORMATIONALE GESTIONATE DE PRIMARIA ORASULUI CIMISLIA
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Anexa nr. 2

La Decizia nr. 06/05 din 12.10.2022

“Cu privire la aprobarea acelor regulatorii in
domeniul prelucirii datelor cu caracter personal
in cadrul Primiriei orasului Cimislia”’

REGULAMENTUL
PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL iN SISTEMUL DE EVIDENTA A
CORESPONDENTE! SI PETITIILOR PARVENITE iN ADRESA
PRIMARIEI ORASULUI CIMISLIA



I. Dispozitii generale

1.  Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidenta a corespondentei si petitiilor parvenite in adresa PRIMARIA ORASULUI
CIMISLIA (Regulamentul) este elaborat in conformitate cu prevederile Codului administrativ al
Republicii Moldova, aprobat prin Legea nr. 116 din 19 iulie 2018, Legii nr. 71-XVI din 22
martie 2007 cu privire la registre, Legii nr. 133 din 8 iulie 2011 privind protectia datelor cu
caracter personal, Instructiunilor privind tinerea lucrdrilor de secretariat referitoare la petitiile
persoanelor fizice i juridice, adresate organelor de stat, intreprinderilor, institutiilor si
organizatiilor Republicii Moldova, aprobate prin Hotdrarea Guvernului nr. 208 din 31 martie
1995, Cerintelor fati de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotararea
Guvernului nr. 1123 din 14 decembrie 2010.

2. Prezentul Regulament reglementeazd modalitatea tinerii sistemului de eviden{d a
corespondentei si petitiilor parvemte in adresa PRIMARIEI ORASULUI CIMISLIA, precum
si procedura de inregistrare, securizare, modificare si radiere a datelor din Registru.

3.  Notiunile utilizate in prezentul Regulament au semnificatia prevazutd de Legea cu
privire la registre, Codului administrativ al Republicii Moldova, aprobat prin Legea nr. 116 din
19 iulie 2018, Legea privind protectia datelor cu caracter personal, Cerintele fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal.

Astfel, in sensul prezentului Regulament se definesc urmatoarele notiuni:

Petifie — orice cerere, sesizare sau propunere adresatd unei autoritafi publice de cétre o
persoana fizica sau juridica;

Cerere — orice cerere prin intermediul cdreia se solicitd emiterea unui act administrativ
individual sau efectuarea unei operatiuni administrative;

Sesizare — orice sesizare prin intermediul careia se informeaza autoritatea publica cu
privire la o problema de interes personal sau public;

Propunere — orice propunere prin intermediul cireia se urmdareste realizarea de catre
autoritatea publica a unor actiuni de interes public;

Registrul de eviden{d a corespondentei — resursa informationald specializata (totalitatea
informatiilor tinute in formd automatizatd §i manuald) care asigurd evidenfa informatiei
sistematizate, principalul obiectiv al cdruia constd in asigurarea evidenfei corespondentei
parvenite la Centrul de Informare si Prestdri Servicii din cadrul PRIMARIEI ORASULUI
CIMISLIA;

Registrator — angajatul PRIMARIEI ORASULUI CIMISLIA imputernicit cu
atributiile de introducere, modificare, pastrare a informatiei din Registru.

Furnizorul datelor - persoana fizicd sau reprezentantul persoanei juridice de drept
public sau privat, care prezinta registratorului date despre obiectul registrului in modul stabilit de
lege sau acord.

4.  Subiecti ai raporturilor juridice aparute ca rezultat al instituirii, administrérii §i tinerii
manuale a Registrului sint:

- PRIMARIA ORASULUI CIMISLIA, in calitate de proprietar si detindtor al
Registrului;

- Persoanele imputernicite de tinerea Registrului §i cele responsabile de efectuarea
controlului intern al ultimului;

- Persoanele fizice, ale cdror date cu caracter personal vor fi stocate in Registru;

- Persoanele interesate de a accesa si vizualiza datele din Registru.



5.  Angajatii PRIMARIEI ORASULUI CIMISLIA poarta raspundere personald
pentru indeplinirea cerintelor prezentului Regulament, asigurarea confidentialitatii, securitatii si
pastrarea in stare corespunzatoare a informatiei din Registru.

5.1 Petitiile anonime, Tnaintate in adresa PRIMARIEI ORASULUI CIMISLIA, in
conformitate cu prevederile art. 76 alin. (1) al Codului administrativ al Republicii Moldova,
aprobat prin Legea nr. 116 din 19.07.2018 nu se examineaza.

II. Conditii generale fata de finerea sistemului de evidenta
a corespondentei si petitiilor (Registrul)

6. Registrul de evidentd a corespondentei si petitiilor reprezintd un sistem mixt ce
utilizeaza atat evidenta in forma electronicd, cit si in form3 manuala.

7.  De céatre persoana imputernicitd de finerea Registrului din cadrul Primariei va fi
asigurata finerea in formad manuald a unor componente al Registrului (tinind cont de competenta
functionald) prin inscrierea informatiei, inclusiv pastrarea cartii Registrului de citre un angajat
imputernicit in acest sens (registratorul) din cadrul subdiviziunii respective, in conformitate cu
prevederile legislatiei in vigoare.

8. Persoana responsabild din cadrul Primariei va asigura suplimentar evidenta in forma
electronica a corespondentei i petitiilor parvenite la PRIMARIA ORASULUI CIMISLIA.

9.  Obiectul inregistrarii reprezintd informatia referitor la persoanele care au depus
adresari/petitii in adresa PRIMARIEI ORASULUI CIMISLIA.

10. Registrul va fi finut in limba de stat.

11. Registratorul este obligat:

- sa introduca in Registru numai informatie veridicd, colectatd de la adresant sau din alte surse
neinterzise de lege;

- sd asigure evidenta 1n ordine cronologicd a fiecarei inscrieri in Registru;

- sa nu admitd modificarea neintemeiata a datelor introduse in Registru;

- sd efectueze inregistrarile in Registru astfel, incat s excludd posibilitatea de a fi radiatd
(stearsa, distrusd) in mod mecanic, chimic sau in orice alt mod, fira a lisa urme vizibile ale
radierii (stergerii, distrugerii);

- sd asigure accesul la informatia din registru doar persoanelor care au dreptul de a primi
informatia respectiva, in conformitate cu legislatia in vigoare;

- sd prevind accesul neautorizat la datele din Registru, utilizarea, difuzarea, modificarea sau
nimicirea lor ilegala.

12.  Datele din registru vor reflecta starea veridicd §i actuald a informatiei privind
persoanele care s-au adresat la PRIMARIA ORASULUI CIMISLIA.

13. Atadt forma manuald, cat §i cea electronicd a Registrului va cuprinde in mod
obligatoriu:

- denumirea Registrului;

- denumirea PRIMARIEI ORASULUI CIMISLIA ca proprietar, posesor si detinitor al
Registrului;

- numele, prenumele si functia persoanei responsabile de introducerea datelor in Registru si a
administratorului acestuia;

- numele, prenumele si functia persoanei care va exercita controlul asupra tinerii Registrului;

- numarul Registrului, termenele de tinere si pastrare a acestuia.

14. Datele cu caracter personal din Registru vor fi prelucrate in conditiile stabilite de
legislatia privind protectia datelor cu caracter personal. in acest sens, vor fi realizate masuri de
asigurare a gradului de exactitate a datelor registrului si de protectie a acestora contra distrugerii



intAmplatoare sau neautorizate, modificarii, dezvaluirii sau oricdror alte actiuni ilegale la finerea
registrului.

15. Prelucrarea datelor cu caracter personal in sistemul de evidentd al corespondentei si
petitiilor parvenite in adresa PRIMARIEI ORASULUI CIMISLIA se efectueazd in
conformitate cu prevederilor art. 5 alin. 5 lit. b), d) si e) al Legii privind protectia datelor cu
caracter personal.

IIL. Conditii generale privind introducerea informatiei in Registru

16. Informatia privind corespondenta parveniti in adresa PRIMARIEI ORASULUI
CIMISLIA va fi receptionata si inregistratd in aceiasi zi de persoana responsabild din cadrul
entitatii si dupa caz, in fisele de evidenta si control a acestora, iar versiunea electronicd parvenita
se inregistreaza in arhiva electronici a PRIMARIEI ORASULUI CIMISLIA.

17. Inregistrarea informatiei in Registru se face prin introducerea mentiunilor necesare in
cartea de Inregistrari (forma manuald) si in Sistemul informatic (forma electronicd) in baza
datelor furnizate prin documentele transmise atdt de furnizorul datelor registrului (petitionarul
agentul economic, autoritatea public), atdt pe suport de hartie sau in formd electronica,
perfectate in modul stabilit de lege.

18. La inregistrarea corespondentei, pe prima pagina se va aplica stampila de inregistrare
in care se indica data primirii §i indicele de inregistrare. Indicele de inregistrare constd dupa caz,
din litera inifiald a numelui si prenumelui adresantului, numarul §i anul de finregistrare a
inscrisului.

19. Dupi caz, se va intocmi manual fisa de evidentd si control pentru fiecare adresare (in
conditiile stabilite prin Instructiunile privind {inerea lucrarilor de secretariat referitoare la petitiile
persoanelor fizice si juridice, adresate organelor de stat, intreprinderilor, institutiilor si
organizatiilor Republicii Moldova, aprobate prin Hotdrdrea Guvernului nr. 208 din 31 martie
1995), introducindu-se datele cu caracter personal ce vizeazad petifionarul (nume, prenume,
adresa de domiciliu, numirul de telefon) precum s§i rezolutia conducerii PRIMARIEI
ORASULUI CIMISLIA, termenul de solutionare stabilit de conducerea PRIMARIEI
ORASULUI CIMISLIA, datele despre starea executdrii etc.

20. Dupa examinarea si solutionarea definitiva, pe fisa de evidentd si control se aplica
semndtura persoanei responsabile de evidentd, iar in Sistemul informatic se face mentiunea
despre finalizarea acesteia si modificarea statutului ca ,,inchis”.

21. Modificarile si radierile ficute in Registru se efectueazd in baza deciziei si cu
semndtura registratorului in situatia existentei unui motiv intemeiat in acest sens.

22. Daci furnizorul datelor registrului se adreseazd cu un demers argumentat privind
rectificarea datelor eronate sau inexacte, registratorul va face, in modul stabilit, corectarile
necesare i va informa despre aceasta furnizorul datelor.

23. Greselile de ordin tehnic comise de citre persoana imputernicitd de finerea
Registrului se rectificd de catre aceasta. Corectarea greselii se specificd Intr-o rubricd aparte,
urmati de semnétura persoanei care a efectuat inscrierea.

24. Radierea obiectului din Registru se face prin inserarea unei note speciale (care
trebuie s contind semndturile persoanei responsabile si data radierii) si nu reprezinta excluderea
fizica a datelor despre obiect din Registru.

25. Rectificarile si radierile inscrierilor din Registru se efectueaza astfel incét textul
initial s fie citabil.

IV. Conditii generale privind pistrarea si furnizarea informatiei din Registru

26. Piastrarea Registrului este asiguratd de registrator pand la adoptarea deciziei
conducerii PRIMARIEI ORASULUI CIMISLIA despre lichidarea registrului, dar nu mai mult
decat pe perioada stabilitd de Indicatorul documentelor-tip si al termenelor lor de pastrare pentru



organele administratiei publice, pentru institutiile, organizatiile si Intreprinderile Republicii
Moldova, aprobat de Serviciul de Stat de Arhiva nr. 57 din 27.07.2016.

27. Tinerea Registrului este supusd controlului intern si extern, in conformitate cu
prevederile art. 31 al Legii cu privire la registre.

28. n acest sens, persoana imputernicita de tinerea si pastrarea Registrului este obligata:
- sd previna accesul nesanctionat la datele stocate in Registru;

- sd intreprindd actiuni in vederea neadmiterii cazurilor de utilizare ilegald, dezvaluire ilegald a
informatiei continute in acesta, de modificare sau nimicire a acestor date.

29. Persoanele imputernicite de tinerea si controlul registrului sint obligate sa nu divulge
informatia la care au primit acces in legatura cu exercitarea atributiilor functionale, inclusiv dupa
incetarea activititii in cadrul PRIMARIEI ORASULUI CIMISLIA.

30. Registratorul este obligat sa asigure accesul la informatia din registru pentru angajatii
autorizati ai PRIMARIEI ORASULUI CIMISLIA si alte persoane, care au dreptul de a primi
informatia respectivd, in conformitate cu legislafia in vigoare sau care demonstreaza dreptul si
interesul legitim de a primi aceste informatii, din momentul in care acestea vor fi disponibile, dar
nu mai tarziu de 5 zile lucritoare de la data depunerii cererii.

31. Informatia poate fi furnizata gratuit sau contra plata in conformitate cu Legea privind
accesul la informatie.

32. Extrasul din Registru trebuie si fie semnat de conducerea PRIMARIEI
ORASULUI CIMISLIA, cu indicarea datei intocmirii/eliberdrii acestuia.

V. Conditiile suplimentare privind gestionarea Registrului in forma manuala

33. Tinerea manuald a Registrului de evidentd a corespondentei se efectueaza sub forma
de figier sau prin introducerea mentiunilor in cartea pentru inregistrari.

34. In acest sens, evidenta corespondentei in cadrul PRIMARIEI ORASULUI
CIMISLIA este dusa prin intermediul mai multor Registre tinute in formd manuala, cum ar fi:

Registrul petitiilor persoane fizice,
Registrul petitiilor persoane juridice,
Registrul de eliberare a certificatelor/confirmdrilor cu privire la domeniul funciar,
Registrul cadastral al defindtorilor de terenuri, loturi de pe langd casd,
Registrul de evidenta a contractelor de arendd funciard a terenurilor din rezerva
primdriei,
Registrul electronic de evidentd a contractelor de arendd intre persoanele fizice si
Juridice,
Registrul de evidentd a atribuirii sectoarelor de teren familiilor nou formate,
Registrul de eveidentd §i eliberare a certificatelor privind lipsa datoriilor la bugetul
local,
Registrul de evidenta si eliberare a certificatelor privind salarizarea angajatilor si alte
acte confirmative,
Registrul de evidentd si eliberare a certificatelor privind:

- componenta familiei;

- detinerea cotei agricole;

- lipsa sau existenfa restantelor fata de bugetul Primdriei (SCITL);

- locul de trai (Forma 1);



- existenfa (creserea) in godpodariile persoanelor fizice a productiei vegetale, apicole,
floricold si animala etc;

- suportarea cheltuielilor funerare;

- lipsa persoanei in teritoriu;
nasterea §i educarea copiilor

Registrul de inregistrare a scrisorilor/petitiilor de la persoanele fizice (format hartie si
electronic),

Registrul de dispozitii ale primarului,

Registrul de evidentd a corespondentei de iesire,

Registrul privind eliberarea copiilor/extraselor deciziilor Consiliului ordsenesc Cimislia,
Registrul de dispozitii pe resurse umane,

Registrul Certificatelor de urbanism informativ,

Registrul Certificatelor de urbanism pentru proiectare,

Registrul Autorizatiilor de construire,

Registrul Autorizatiilor de desfiintare,

Registrul Autorizatiilor de schimbare a destinatiei costructiilor si amenajdrilor,
Registrul eliberdrii autorizatiilor de functionare a constructiilor,

Registrul Proceselor verbale de receptie finald.

35. Registratorul, suplimentar la cele expuse in Cap. IV, in cazul gestiondrii Registrului
in forma manuala, este obligat:

- sd efectueze inscrierile citef si clar. Prescurtarile vor fi facute astfel pentru a fi evitate diferite
interpretdri. Textul gresit se taie cu o linie, fiind posibila citirea textului gresit inscris.

- 83 nu Tnlocuiascd neintemeiat filele din cartea registrului prin extragerea lor, incleierea unor noi
file etc;

- sa asigure, in cazul deteriordrii cartii, posibilitatea restabilirii imediate a datelor din registru
fara a cauza daune informatiei, ce se contine in ea;

- sd asigure snuruirea cartilor pentru fnregistrdri (in caz cd nu este o carte integrald) si
numerotarea filelor. Numarul de file se indicd pe ultima pagind si se autentificid (inclusiv
continutul cértii) prin aplicarea semnelor de control de cétre conducerea Primdriei: semnatura si
stampila.

36. Informatia va fi introdusd in Registru in ordine cronologicd, tindndu-se cont de
necesitatea prezentei mentiunilor privind:

- numarul de ordine a mentiunii;

- numadrul si data de intrare;

- numele §i prenumele;

- continutul succint al documentului;

- numele $i prenumele executantului, termenul de executare si rezolutia conducerii PRIMARIEI
ORASULUI CIMISLIA;

- rezultatul examindrii: admisd/respinsd/oferite explicatii de rigoare/acte de reactionare adoptate
de conducerea PRIMARIEI ORASULUI CIMISLIA

- alte date relevante.

37. Registrul se pastreaza de persoana responsabild Intr-un safeu metalic si va contine un
compartiment separat in care se vor consemna inregistrarile de audit a securitatii, prevazute de
pct. 79 al Cerintelor fatd de asigurarea securitdtii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal.



VI. Conditii suplimentare privind gestionarea Registrului in formi electronica

38. Tinerea in forma electronica a Registrului de evidentd a corespondentei este realizat
de PRIMARIA ORASULUI CIMISLIA prin intermediul unui sistem informational
automatizat special constituit - Sistemul informatic.

39. Introducerea, modificarea i pastrarea informatiei in acest Registru este asiguratd de
registratorul desemnat din cadrul Centrului de Informare si Prestéri Servicii.

40. La inscrierea informatiei privind corespondenta parvenitd, in Registru se insereaza
si o listd de date despre obiect, inclusiv date cu privire la faptul inregistrarii in compartimentele
special destinate, §i anume:

- tipul adresarii;

- data i numarul de intrare;

- termenul de rezolvare §i data expirdrii;

- numele, prenumele adresantului;

- adresa de domiciliu, e-mail (in cazul existentei);

- numarul de telefon fix/mobil;

- continutul succint al adresarii;

- rezolutia conducerii PRIMARIEI ORASULUI CIMISLIA;

- persoana responsabila de control §i executorul;

- copia scanatd, in format ,,.pdf” a adresarii;

- date privind executarea;

- date privind posibila prelungire (termenul, numarul documentul prin care s-a efectuat
prelungirea, informarea adresantului;

- rezultatul examindrii: admisa/respinsd/oferite explicatii de rigoare/acte de reactionare adoptate
de PRIMARIA ORASULUI CIMISLIA;

- alte date relevante privind examinarea corespondentei si petitiilor.

40.1. Sistemul informational de evidenta al corespondentei si petitiilor va fi gestionat, pe
toatd perioada ciclului de viatd, in conformitate cu prevederile stabilite de Cerintele fata de
asigurarea securitafii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotdrarea Guvernului nr. 1123 din 14
decembrie 2010, in special pct. 11-13, 22, 24, 26, 28, 30, 32-33, 35-37, 39-73, 75-78, 85-86, 88,
90.

VII. Miisurile de protectie a datelor cu caracter personal
prelucrate in sistemul de evidentia a corespondentei si petitiilor

41. La terminarea sesiunilor de lucru, computerele §i imprimantele se deconecteaza.

42.Operatorul asigurd securitatea punctelor de primire si expediere a corespondentei,

precum §i securitatea contra accesului neautorizat la aparatele de copiere.

43. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidentd a corespondentei si petitiilor este blocat Tmpotriva vizualizdrii de céitre persoane
neautorizate.

44. Mijloacele de prelucrare a informatiilor preluate din registrul de evidentda a
corespondentei sau soft-urile destinate prelucrdrii acestora sint scoase din perimetrul de
securitate doar in baza permisiunii scrise a operatorului.

45. Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de
evidentd a corespondentei si petitiilor din/in perimetrul de securitate se inregistreaza intru-n
registru specializat.



46. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de
evidentd a corespondentei si petitiilor, se infiptuiesc {indnd cont de necesitatea asiguririi
confidentialitafii i integritafii acestora, prin protectie in forma manuala, electronica si externa.

47. Cerinte speciale fatd de marcare: toate informatiile iegite din sistemul de evidentd a
corespondentei §i petitiilor, care contin date cu caracter personal, sint supuse marcirii, cu
indicarea prescriptiilor pentru prelucrarea ulterioara si rdspandirea acestora, inclusiv cu indicarea
numadrului de identificare unic al operatorului de date cu caracter personal.

Model Atentie! Documentul contine date cu caracter personal. Prelucrarea ulterioard a
acestor date poate fi efectuatd numai in conditiile previzute de Legea nr. 133 din 08.07.2011
privind protectia datelor cu caracter personal.

48. Accesul in biroul unde este amplasat sistemul de evidentd a corespondentei si
petitiilor este restrictionat, fiind permis doar persoanelor care au autorizatia necesara si doar in
timpul orelor de program. Accesul in birou este posibil doar cu autorizarea de acces si/sau cheia
de la lacatul mecanic.

49. Biroul nu este ldsat niciodata fara supraveghere la iesirea in exterior, usa biroului se
incuie cu lacatul.

50. Inainte de acordarea accesului fizic la sistemul de evidentd a corespondentei i
petitiilor, se verificd competentele de acces.

51. Registrele de monitorizare se pastreazd minimum un an, la expirarea termenului
indicat, acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii
se transmit in arhivé, conform cerintelor prevazute in instructiunile cu privire la tinerea lucrérilor
de secretariat.

52. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat
sistemul de evidentd a corespondentei si petitiilor, fiind integru din punct de vedere fizic.

53. Zilnic, se inspecteazad perimetrul de securitate al cladirii si al biroului, unde este
amplasat sistemul de evidenta a corespondentei si petitiilor, din punct de vedere fizic.

54. Computerele sint amplasate in locuri cu acces limitat pentru persoane straine.

55. Usile si ferestrele sint incuiate in cazul in care in incapere lipsesc angajatii autorizati
de administrarea sistemului.

56. Amplasarea sistemului de evidentd a corespondentei si petitiilor rispunde necesititii
asigurdrii securitafii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si
altor posibile riscuri.

57. Securitatea electroenergeticd: este asiguratd securitatea echipamentului electric
utilizat pentru mentinerea functionalitétii sistemului de evidenta a corespondentei si petitiilor, a
cablurilor electrice, inclusiv protectia acestora contra deteriorarilor §i conectérilor nesanctionate.
in cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora, este asiguratd
posibilitatea deconectdrii electricitdtii la registru, inclusiv posibilitatea deconectdrii oricarui
component T1.

58. Computerele, unde este amplasat fizic sistemul de evidentd a corespondentei si
petitiilor, dispun de UPS-uri, care sint folosite pentru incheierea corectd a sesiunii de lucru a
sistemelor (componentelor) in cazul deconectdrii de la sursa de alimentare cu energie electrica.

59. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza operatiunile
de transmitere a datelor preluate din sistemul de evidentd a corespondentei si petitiilor, sint
protejate contra conectdrilor nesanctionate sau deteriordrilor. Pentru a exclude bruiajul, cablurile
de tensiune sint separate de cele comunicationale.

60. Securitatea antiincendiard a sistemului de evidentd a corespondentei si petitiilor:
biroul unde este amplasat registrul este dotat cu echipament antiincendiar §i corespunde
cerintelor si normelor antiincendiare in vigoare.

61. Controlul instaldrii si scoaterii componentelor TI: se efectueaza controlul si evidenta
instaldrii §i scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program,



utilizate in cadrul sistemului de evidentd a corespondentei si petitiilor. La expirarea termenului
de pastrare, informatiile, care contin date cu caracter personal si care se confin pe purtdtorii de
informatii, se distrug.

VIII. Identificarea si autentificarea utilizatorului
sistemului de evidenti a corespondentei si petitiilor

62. Este efectuata identificarea si autentificarea utilizatorilor informatiilor preluate din
sistemul de evidentd a corespondentei, petifiilor §i a proceselor executate in numele acestor
utilizatori.

63. Toti utilizatorii (inclusiv administratorii de retea, programatorii i administratorii
bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie sd contina
semnalmentele nivelului de accesibilitate al utilizatorului.

64. Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in
procesul asigurdrii securitdtii informationale: pe langd cerintele de pastrare a confidentialitétii
parolelor, este interzisa inscrierea acestora pe suport de hartie, cu exceptia cazului de asigurare a
securitafii pastrarii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele
nu se reflectd in clar pe monitor.

65. Se efectueazd modificarea parolelor de fiecare datd cind sint depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

66. in cazul in care raporturile de munci ale utilizatorului au incetat, au fost suspendate
sau modificate, si, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal,
precum si in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de
autorizatii de acces primite in scopul comiterii unei fapte prejudiciabile, absentd a utilizatorului
la postul de muncd pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de
identificare si autentificare se revoca sau se suspenda.

67. Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza de
persoanele responsabile.

68. Toti angajatii cu drepturi de acces beneficiaza de o instruire initiald In domeniul
protectiei datelor cu caracter personal.

69. Orice activitate de dezviluire a datelor cu caracter personal catre terfi este
documentatd §i supusd unei analize riguroase in prealabil privind scopul si temeiul legal a
intentiilor de dezvéluire a unui anumit volum de date cu caracter personal.

70. Orice incélcare a securitdtii in ceea ce priveste sistemul de evidentd a corespondentei
si petitiilor este supusd documentdrii, iar persoana responsabild de realizarea politicii de
securitate este informata in legatura cu acest lucru cat de urgent posibil.

71. finainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca
folosirea registrului este controlatd si ca folosirea neautorizatd a acestora este sanctionatd in
conformitate cu legislatia civila, contraventionald si penala.

IX. Auditul securititii in sistemul de evidenti a corespondentei si petitiilor
72. Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul de evidenta
a corespondentei si petitiilor pentru evenimentele, indicate in lista corespunzitoare, supuse
auditului.
73. Se efectueazad inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri:
a) data gi timpul tentativei intrarii/iesirii;
b) ID-ul utilizatorului;



74. Se efectueazd finregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrérii informatiilor din registrul de
evidenta a corespondentei, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) ID-ul utilizatorului;

c) specificatiile resursei protejate (identificator, nume logic, nume figier, numar etc.);
d) tipul operatiunii solicitate (citire, Inregistrare, stergere etc.);

75. Cazurile de deranjament al auditului securitdtii in sistemul de evidentd a
corespondentei si petitiilor sau completdrii intregului volum de memorie repartizat pentru
pastrarea rezultatelor auditului, sint aduse la cunostinta persoanei responsabile de politica de
securitate a datelor cu caracter personal, care intreprinde masuri in vederea restabilirii capacitatii
de lucru a sistemului de audit.

76. Rezultatele auditului securitatii in sistemul de evidentd a corespondentei si petitiilor
(operatiunile de prelucrare a informatiilor i mijloacele de efectuare a auditului), se protejeaza
contra accesului neautorizat prin aplicarea masurilor de securitate adecvate §i asigurarea
confidentialitatii i integritétii acestora.

77. Durata minimi a stocdrii rezultatelor auditului securitatii in sistemul de evidenta a
corespondentei si petitiilor constituie 2 /doi/ ani, in scopul asigurdrii posibilitétii de folosire a
acestora in calitate de probe in cazul incidentelor de securitate, unor eventuale investigatii sau
procese judiciare. In cazul in care investigarile sau procesele judiciare se prelungesc, rezultatele
auditului se pastreaza pe toatd durata acestora.

X. Asigurarea integritatii informatiilor din
sistemul de evidenti a corespondentei si petitiilor

78. Copiile de sigurantd a informatiilor din sistemul de evidentd a corespondentei,
petitiilor si soft-urilor folosite pentru prelucririle automatizate a acestora vor fi efectuate in
regimul automat, zilnic, reiesind din volumul prelucrérilor efectuate. Copiile de siguran{d se
testeazi in scopul verificdrii sigurantei purtdtorilor de informatii §i integritdfii informatiei
indicate. Procedurile de restabilire a copiilor de sigurantd se actualizeazd i se testeazd cu
regularitate, in scopul asigurdrii eficacitatii acestora.

XI. Gestionarea incidentelor de securitate a
sistemului de evidenti a corespondentei si petitiilor

79. Persoanele care asigurd exploatarea sistemului de eviden{d a corespondentei si
petitiilor trec, minimum o datd in an, instruirea cu privire la responsabilitétile si obligatiile in
cazul executdrii actiunilor de gestionare si reactionare la incidentele de securitate.

80. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltirii, inliturarea lor si restabilirea securitdtii. Se monitorizeazd i documenteaza, in mod
permanent, incidentele de securitate in sistemul de evidentd a corespondentei si petitiilor.

81. In cazul producerii incidentelor de securitate persoanele responsabile vor intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza
acestuia si va Inlitura cauzele incidentului de securitate cu informarea in termen de 72 ore din
momentul producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova. Totodata, in cadrul controalelor efectuate de Centrul
National pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sint obligate sa
ofere suportul necesar si sd asigure accesul la informatiile necesare relevante obiectului
controlului.
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82. Persoanele care se fac vinovate de incédlcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia informatiilor din sistemul de evidenta a corespondentei si petitiilor poarta
raspundere civild, contraventionald i penala.

XII. Dispozitii finale

83. Prezentul Regulament este revizuit de Primiria orasului Cimislia, si ulterior aprobat de
ciatre Consiliul orisenesc CIMISLIA periodic, insd cel putin o datd in an, precum si la
necesitate.

84.  Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.
85.  Regulamentul este adus la cunostinta angajatilor contra semnaturii.

86. Modificarea i completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.

Anexanr. 1

la Regulamentul privind prelucrarea informatiilor ce contin date
cu caracter personal in sistemul de evidenti a

corespondentei si petitiilor parvenite in adresa
Primiriei orasului Cimislia

DECLARATIE

despre familiarizarea cu prevederile Regulamentului privind prelucrarea informatiilor ce contin
date cu caracter personal in sistemul de evidentd a corespondentei si petitiilor parvenite in adresa
PRIMARIEI ORASULUI CIMISLIA si asumarea obligatiei de a pastra confidentialitatea
informatiei

Prin prezenta, (IDNP - ) -

(numele/ prenumele, postul angajatului)

Declar ca am luat act de prevederile cu privire la asigurarea securitdtii datelor cu caracter personal
in sistemul de evidentd a corespondentei si petitiilor in cadrul PRIMARIEI ORASULUI
CIMISLIA si in calitate de utilizator cu drept de acces la sistemul de evidentd a corespondentei si
petitiilor, imi asum obligatia sd nu divulg date sau informatii ce constituie date cu caracter
personal de care am luat cunostintd in perioada executdrii obligatiunilor de functie.

Am fost avertizat de raspunderea disciplinard, materiald, administrativd si penald previdzutd de
legislatia in vigoare pentru incélcarea acestor prevederi.

" " 2022

Semnatura
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Anexi nr. 2

la Regulamentul privind prelucrarea informatiilor ce contin date
cu caracter personal in sistemul de evidenti a

corespondentei si petitiilor parvenite in adresa

Primiiriei oragului Cimislia

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI

PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL iN SISTEMUL DE EVIDENTA A

CORESPONDENTEI SI PETITIILOR PARVENITE IN ADRESA
PRIMARIEI ORASULUI CIMISLIA

2,
=

Numele, prenumele Functia Am luat Data
cunostinta
(semnitura)

R[N | N[ BRI -

Secretarul Consiliului Cristina PINZARI
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Anexa nr. 3

La Decizia nr. 06/05 din 12.10.2022

“Cu privire la aprobarea acelor regulatorii in
domeniul prelucirii datelor cu caracter personal
in cadrul Primiriei orasului Cimiglia”’

REGULAMENT
cu privire la asigurarea securititii datelor cu caracter personal in sistemul
de evidenta a resurselor umane in cadrul PRIMARIEI ORASULUI CIMISLIA



I. DISPOZITII GENERALE

1. Regulamentul cu privire la asigurarea securitdtii datelor cu caracter personal in Sistemul de
evidentd a resurselor umane, in cadrul PRIMARIEI ORASULUI CIMISLIA stabileste
responsabilitdtile persoanelor din subdiviziunea Resurse Umane a Primadriei ce au acces la
securitatea datelor cu caracter personal in cadrul acestui sistem de evidenta.

2. Persoanele din subdiviziunile Resurse Umane ale PRIMARIEI ORASULUI CIMISLIA ce
au acces la datele cu caracter personal nu vor depési limitele stabilite de Politica de securitate a
PRIMARIEI ORASULUI CIMISLIA, precum si normele legale stabilite prin prevederile
Legii nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal, Hotararii Guvernului
nr.1123 din 14 decembrie 2010 ,,Privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal”, precum i a prevederilor prezentului Regulament.

II. SCOPUL PRELUCRARII INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL

3. Scopul prelucrérii informatiilor ce contin date cu caracter personal in sistemul de evidenta a
Resurselor Umane, constd in asigurarea inregistrdrii informatiilor referitor la recrutarea,
angajarea, executarea clauzelor contractelor individuale de muncd, pensionarea salariatilor,
precum §i a prezentdrii rapoartelor trimestriale §i anuale cétre institutiile statului, conform
legislatiei in vigoare.

4. n cadrul sistemul de evidentd a resurselor umane, sunt prelucrate urmitoarele categorii de
date cu caracter personal:

* numele, prenumele, patronimicul;

* sexul;

e data si locul nasterii;

* semnatura;

e datele din actele de stare civila;

* codul personal de asigurarii sociale (CPAS);

e numarul de telefon mobil;

* profesie, functie

» formare profesionald - diplome- studii

* imagine

* marimea salariului de functie, sporuri, suplimente, stimuldri din partea angajatorului, cazier
juridic.

edatele membrilor de familie

e cetafenia

sanctiuni disciplinare

* telefon/fax

* adresa (domiciliului/resedintei)

* loc de munca

e IDNP (numarul personal de identificare de stat)
* situatie militara

5. Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru realizarea
urmatoarelor scopuri:

a) prelucrarea informatiei privind modificdrile survenite la prelucrarea datelor cu caracter
personal ce vizeaza angajatii §i care au impact asupra executdrii contractului individual de
munca;



b) stabilirea sistemului de salarizare a personalului in conformitate cu legislatia in vigoare a
Republicii Moldova;

c) prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii
indemnizatiilor corespunzatoare;

d) elaborarea, inregistrarea si prelucrarea ordinelor rectorului referitor la personal;

e) prezentarea la CNAM a evidentei nominale a noilor angajati si a celor concediati, format
hartie si format electronic;

f) inregistrarea si prelucrarea dosarelor pentru concursul de suplinire a posturilor vacante;

g) Intocmirea declaratiei persoanei asigurate REV 1 pentru fiecare angajat si transmiterea
acestora Casei Teritoriale de Asigurari Sociale, Centru pe suport de hartie;

h) asistarea procesului (prin furnizarea informatiei necesare) pentru completarea periodica
(lunard) a raportului i darii de seama privind venitul achitat si impozitul pe venit refinut din
acesta;

i) completarea lunard, trimestriald §i anuald a rapoartelor statistice referitoare la personalul
primariei;

j) prelucrarea cererilor si a documentelor necesare executarii contractelor individuale de munca,
k) eliberarea certificatelor care atestd calitatea de salariat al primariei la cererea angajatilor;

1) tinerea dosarelor personale ale salariatilor;

m) inregistrarea datelor in carnetele de munca;

n) alte scopuri, necesare realizarii activitdtilor ce {in de gestionarea resurselor umane.

6. Datele cu caracter personal ce fac obiectul reglementérii prezentului Regulament vor fi stocate
de catre responsabilii din cadrul Primdriei, astfel incat s permitd identificarea persoanelor vizate
strict pe durata necesard realizdrii scopurilor in care datele sunt prelucrate, iar la expirarea
termenului respectiv, inregistrarile se vor distruge/sterge, in functie de suportul pe care au fost
efectuate. In cazul obligatiilor expres previzute de lege acestea pot riméane la pastrare primind
statut de document de arhiva.

7. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentd a Resurselor
Umane in alte scopuri decit cele mentionate mai sus este interzisa.

8. Prelucrarea datelor cu caracter personal in sistemul de eviden{d a resurselor umane se
efectueaza in conformitate cu prevederilor art. 5 alin. 5 lit. a), b) si e) al Legii privind protectia
datelor cu caracter personal.

III. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA A
RESURSELOR UMANE
9. Datele cu caracter personal continute in sistemul de evidentd a Resurselor Umane in cadrul
entitdtii se prelucreaza si se stocheaza:
1) pe suport de hartie;
2) in format electronic:

a) Software — Sistemul de evidenta a resurselor umane 1C - contabilitate, versiunea 8.3
b) Hardware — Nr. de inventariere — 31490188, 31490215; 31490246/3, 31490246/4

10. Prelucrarea informatiilor in sistemul de evidentd resurse umane pe suport de hartie este
structuratd dupa criteriul “mape-dosare”, fiind pastrate in dulapuri, care sant amplasate fizic in
biroul specialistului resurse umane a PRIMARIEI ORASULUI CIMISLIA, or. Cimislia, str.
Stefan cel Mare 14, MD-4101.



IV. DURATA DE STOCARE

11. Prelucrarea datelor cu caracter personal in sistemul de evidentd a Resurselor Umane se
efectueazd pe perioada activitatii angajatilor primdriei, la expirarea termenilor mentionate datele
din sistemul de evidentd a angajatilor primariei sunt pastrate in forma arhivati pe perioada
stabilita In Nomenclatorul dosarelor in cadrul primériei. Actele normative ce reglementeazi
regimul juridic si termenele de pastrare. Dosarele de concurs ale candidatilor la functiile publice
vacante din cadrul PRIMARIEI ORASULUI CIMISLIA se pistreazi la secretarul primdriei
timp de un an, conform Hotararii de Guvern nr. 201 din 11.03.2009 privind punerea in aplicare a
Legii nr. 158-XVI din 04.07.2018 cu privire la functia publica si statutul functionarului public,
dupa care sunt nimicite prin proces verbal. Prelucrarea datelor cu caracter personal in sistemul de
evidentd a datelor privind gestionarea resurselor umane se efectueazi pe perioada activitatii
angajatilor.

Datele cu caracter personal a potentialilor angajati se preia din CV-ul transmis de citre acestia la
adresa de e-mail. Dupd primirea CV-ului prin intermediul postei electronice, acesta se tipareste
pe suport de hartie, iar de pe adresa electronica se sterge. In cazul in care rezultatul in privinta
angajarii persoanei a cérei date cu caracter personal au fost prelucrate, este negativ, CV-ul se
distruge

12. La expirarea termenilor mentionati datele din sistemul de evidentd a datelor privind
gestionarea resurselor umane ale PRIMARIEI ORASULUI CIMISLIA sunt pastrate in forma
arhivat, pe perioada stabilitd de Nomenclatorul dosarelor din cadrul PRIMARIEI ORASULUI
CIMISLIA.

IV. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE
13. Primdria in calitate de operator de date cu caracter personal, garanteazi respectarea
drepturilor privind protectia datelor cu caracter personal ce le revin angajatilor, precum si, dupa
caz, altor persoane vizate.
14. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate
beneficiazd de urmitoarele drepturi: la informare, de acces la date, de interventie, de opozitie
asupra datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in justitie.
15. Toate persoanele implicate in activitatea de administrare gi/sau prelucrare a informatiilor din
sistemul de evidentd a Resurselor Umane vor respecta procedura de acces la datele cu caracter
personal.
16. Acordarea dreptului de acces al angajatilor la informatiile ce-i vizeazi se efectueazi doar
prin solicitarea expresd, in formd scrisa, cu acordul nemijlocit al primarului. Informatiile
furnizate vor fi acordate astfel, incat sd nu prejudicieze drepturile tertilor. Persoanele care soliciti
date cu caracter personal trebuie sa indice scopul solicitarii, precum i perioada concretd pentru
care solicita informatiile.

17. Existd posibilitatea refuzirii dreptului de acces in situatia in care se aplicd exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care existd
obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu, daci in informatiile
solicitate apar si alte persoane si nu existd posibilitatea de a obtine consimtdmantul acestora sau
nu pot fi extrase, prin editare, datele cu caracter personal nerelevante.

V. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMUL DE EVIDENTA A RESURSELOR UMANE

18. Masurile generale de administrare a securititii informationale:



» in cazul neutilizarii temporare a purtitorilor de informatie pe suport de hartie sau
electronic care contin date preluate din sistemul de evidentd a Resurselor Umane, acestia
se pastreaza in safeuri care se incuie.
la terminarea sesiunilor de lucru, computerele si imprimantele se deconecteazd de la
reteaua electrica.
operatorul asigurd securitatea punctelor de primire i expediere a corespondentei, precum
si securitatea contra accesului neautorizat la aparatele de copiere.
accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidenta
a Resurselor Umane este blocat impotriva vizualizérii de cétre persoane neautorizate.
mijloacele de prelucrare a informatiilor preluate din sistemul de evidentd a Resurselor
Umane sau soft-urile destinate prelucrdrii acestora sunt scoase din perimetrul de
securitate doar in baza permisiunii scrise a operatorului.

> scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de

evidenta a Resurselor Umane din/in perimetrul de securitate se inscriu in registru.

19. Maisurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta a
Resurselor Umane, se infiptuiesc tindnd cont de necesitatea asigurdrii confidentialitdfii si
integritatii acestora, prin protectie in formad manuala si electronica.

vV V V V¥V

20. Cerinte speciale fafd de marcare: toate informatiile iesite din sistemul de evidentd a
Resurselor Umane, care contin date cu caracter personal, sunt supuse marcdrii, cu indicarea
prescriptiilor pentru prelucrarea ulterioard si raspandirea acestora,

Model Atentie! Documentul contine date cu caracter personal. Prelucrarea ulterioard a acestor
date poate fi efectuatd numai in conditiile previzute de Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal.

21. Biroul nu este lasat niciodata fara supraveghere, la iesirea in exterior uga biroului se incuie cu
lacdtul.

22. inainte de acordarea accesului fizic la sistemul de evidentd a Resurselor Umane se verifica
competentele de acces.

23. Registrele de monitorizare se pastreaza minimum un an, la expirarea termenului indicat,
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se
transmit in arhiva.

24. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat sistemul de
evidenta a Resurselor Umane, fiind integru din punct de vedere fizic.

25. Computerele sunt amplasate in locuri cu acces limitat pentru persoane straine.

26. Usile si ferestrele sunt incuiate in cazul in care in incdpere lipsesc angajatii autorizati de
administrarea sistemului.

27. Amplasarea sistemul de evidentd a Resurselor Umane rdspunde necesitdfii asigurdrii
securitatii acestora contra accesului nesanctionat, furturilor, incendiilor si altor posibile riscuri.
28. Securitatea electroenergetica: este asiguratd securitatea echipamentului electric utilizat pentru
mentinerea functionalitdtii sistemul de evidentd a Resurselor Umane, a cablurilor electrice,
inclusiv protectia acestora contra deteriorarilor §i conectarilor nesanctionate. In cazul aparitiei
situatiilor exceptionale, de avarie sau de fortd majord, este asiguratd posibilitatea deconectarii
electricitatii la sistemul de evidentd a Resurselor Umane, inclusiv posibilitatea deconectarii
oricarui component TL



29. Computerele, unde este amplasat fizic sistemul de evidentd a Resurselor Umane, dispun de
UPS-uri, care sunt folosite pentru incheierea corectd a sesiunii de lucru a sistemelor
(componentelor) in cazul deconectirii de la sursa de alimentare cu energie electrica.

30. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueazi operatiunile de
transmitere a datelor preluate din sistemul de evidenta a Resurselor Umane, sunt protejate contra
conectdrilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sunt
separate de cele comunicationale.

31. Securitatea anti incendiard a sistemul de evidentd a Resurselor Umane: biroul unde este
amplasat sistemul de evidentd a Resurselor Umane este dotat cu echipament anti incendiar si
corespunde cerintelor si normelor anti incendiare in vigoare.

32. Controlul instaldrii §i scoaterii componentelor TI: se efectueazd controlul si evidenta
instaldrii i scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program,
utilizate in cadrul sistemul de evidentd a Resurselor Umane. La expirarea termenului de pastrare,
informatiile, care contin date cu caracter personal si care se contin pe purtitorii de informatii, se
distrug.

VI. AUDITUL SECURITATII iN SISTEMULUI DE EVIDENTA A
RESURSELOR UMANE
33. Se organizeaza generarea inregistrarilor de audit a securitdfii in sistemul de evidentd a
resurselor umane pentru evenimentele indicate in lista corespunzitoare, supuse auditului.

34. Inregistrarile de audit a securitafii Sistemului de Evidentd al Resurselor Umane in
care sint prelucrate date cu caracter personal, trebuie sa contina:

o numele §i prenumele utilizatorului;
numele figei accesate (pagina si inscriptia din registru);
numarul inregistrarilor efectuate;
tipul de acces;
data accesului (an, luni, zi);
timpul (ora, minuta) si durata accesului.

35. Rezultatele auditului securitdtii in Sistemul de Evidentd al Resurselor Umane
(operatiunile de prelucrare a informatiilor §i mijloacele de efectuare a auditului), se protejeazi
contra accesului neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea
confidentialitatii si integritatii acestora.

36. Durata minimé a stocérii rezultatelor auditului securitétii in Sistemul de Evidenta al

.....

calitate de probe in cazul 1nc1dentelor de securitate, unor eventuale investigatii sau procese
judiciare. in cazul in care investigarile sau procesele judiciare se prelungesc, rezultatele auditului
se pastreazd pe toatd durata acestora.

neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii si
integritatii acestora.

VII. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA A RESURSELOR UMANE
38. Persoanele care asigura exploatarea sistemul de evidentd a Resurselor Umane trec, minim o
data in an, instruirea cu privire la responsabilitatile si obligatiile in cazul executarii actiunilor de
gestionare si reactionare la incidentele de securitate.



39. Prelucrarea incidentelor de securitate include depistarea, analiza, preintampinarea dezvoltarii,
inlaturarea lor i restabilirea securitdfii. Se monitorizeaza i documenteaza, in mod permanent,
incidentele de securitate in sistemul de evidenta a Resurselor Umane.

40. Persoanele care se fac vinovate de incdlcarea normelor privind obtinerea, péstrarea,
prelucrarea §i protectia informatiilor din sistemul de evidentd a Resurselor Umane poarta
raspundere civild, contraventionald si penald.

41. ,in cazul producerii incidentelor de securitate, persoanele responsabile vor intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza
acestuia si va inldtura cauzele incidentului de securitate cu informarea in termen de 72 ore din
momentul producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova. Totodatd, in cadrul controalelor efectuate de Centrul
National pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sant obligate sa
ofere suportul necesar si sd asigure accesul la informatiile necesare relevante obiectului
controlului.”

VIIIL. DISPOZITII FINALE

42. Prezentul Regulament este aprobat de citre CONSILIUL ORASENESC CIMISLIA si
revizuit periodic d¢ PRIMARIA ORASULUI CIMISLIA, la necesitate, in cazul modificarii
legislatiei in vigoare.

43. Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.

44. Modificarea §i completarea prezentului Regulament se face in modul stabilit pentru
aprobarea acestuia.



Anexanr. 1

la Regulamentul cu privire la asigurarea securititii datelor
cu caracter personal in sistemul

de evidenti a resurselor umane in cadrul

PRIMARIEI ORASULUI CIMISLIA

DECLARATIE

despre familiarizarea cu prevederile Regulamentului cu privire la asigurarea securitétii datelor cu
caracter personal in sistemul de evidentd a resurselor umane in cadrul PRIMARIEI
ORASULUI CIMISLIA si asumarea obligatiei de a pastra confidentialitatea informatiei

Prin  prezenta, (IDNP - ) -

(numele/ prenumele, postul angajatului)

Declar ca am luat act de prevederile cu privire la asigurarea securitdtii datelor cu caracter personal
in sistemul de evidenta a resurselor umane in cadrul PRIMARIEI ORASULUI CIMISLIA si
in calitate de utilizator cu drept de acces la sistemul de evidentd resurse umane, imi asum obligatia
sa nu divulg date sau informatii ce constituie date cu caracter personal de care am luat cunostinta
in perioada executdrii obligatiunilor de functie.

Am fost avertizat de raspunderea disciplinard, materiald, administrativd §i penald prevdzutd de
legislatia in vigoare pentru incélcarea acestor prevederi.

" " 2022

Semnatura



Anexa nr. 2

la Regulamentul cu privire la asigurarea securititii datelor
cu caracter personal in sistemul

de evidenta a resurselor umane in cadrul

PRIMARIEI ORASULUI CIMISLIA

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI

cu privire la asigurarea securititii datelor cu caracter personal in sistemul
de evidenti a resurselor umane in cadrul PRIMARIEI ORASULUI CIMISLIA
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Anexa nr. 4

La Decizia nr. 06/05 din 12.10.2022

“Cu privire la aprobarea acelor regulatorii in
domeniul preluciirii datelor cu caracter personal
in cadrul Primiriei orasului Cimislia’’

REGULAMENTUL
PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL iN SISTEMUL DE EVIDENTA CONTABILA
A PRIMARIEI ORASULUI CIMISLIA



I. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidenta contabila (in continuare Regulament) este elaborat in vederea implementdrii
in cadrul PRIMARIEI ORASULUI CIMISLIA, a prevederilor Legii nr. 133 din 8 iulie 2011
privind protectia datelor cu caracter personal, Legii contabilitatii nr. 113 din 27 aprilie 2007 si a
Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea Guvernului
nr.1123 din 14 decembrie 2010, precum si intru respectarea prevederilor art. 91 - 94 ale Codului
muncii al Republicii Moldova.

1.2. Prezentul Regulament reglementeaza conditiile generale si cerintele fatd de prelucrarea
datelor cu caracter personal ale angajatilor PRIMARIEI ORASULUI CIMISLIA in cadrul
sistemului de evidenta contabila.

II. SCOPUL

2.1. Scopul prelucrarii informatiilor ce contin date cu caracter personal in sistemul de evidenta
contabild constd in asigurarea inregistrdrii informatiilor contabile referitoare la calculul
drepturilor salariale ale angajatilor, inclusiv a premiilor, stimularilor, sporurilor, indemnizatiilor,
compensatiilor si altor drepturi i obligatii cu continut pecuniar, precum si a prezentarii
rapoartelor financiare, trimestriale §i anuale catre institutiile statului, conform legislatiei in
vigoare.

2.2. Prelucrarea datelor cu caracter personal in sistemul de evidentd contabild se efectueazi in
conformitate cu prevederile art. 5 alin. 5 lit. a), b) si e) al Legii privind protectia datelor cu
caracter personal.

2.3. In cadrul sistemului de evidentd contabild sant prelucrate urmétoarele categorii de date cu
caracter personal:

numele, prenumele si patronimicul;

sexul;

numadrul personal de identificare de stat (IDNP);
data nasterii si domiciliul;

telefon mobil/fix/fax;

semnatura/semndtura digitala;

date din acte de stare civila,

profesie, functie

formare profesionald, diplome, studii
cetdtenia;

situatie economica sau financiara;

imagine;

date bancare,

date din permisul de conducere

sanctiuni disciplinare

codul personal de asiguréri sociale (CPAS);
codul personal de asigurdri medicale (CPAM);



adresa domiciliului ,resedintei,

datele privind locul de munca,

marimea salariului brut si alte premii, sporuri, stimuléri,

datele privind situatia familiala ;

e datele din certificatele de concediu medical

2.4. Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru realizarea
urmatoarelor scopuri:

a) Prelucrarea informatiei privind modificdrile survenite la prelucrarea datelor cu caracter
personal ce vizeazi angajatii PRIMARIEI ORASULUI CIMISLIA si care au impact asupra
calcularii plitilor salariale, precum si a persoanelor fizice si juridice cu care PRIMARIA
ORASULUI CIMISLIA intra in relatii contractuale;

b) Calcularea drepturilor salariale lunare, in conformitate cu legislatia in vigoare a Republicii
Moldova (conform contractelor individuale de muncé, contractelor civile, tabelelor de pontaj,
ordinelor/dispozitiilor conducerii, raportului de activitate lunara);

c) Prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii
indemnizatiilor de incapacitate temporard de muncé;

d) Prelucrarea copiilor ordinelor/dispozitiilor conducerii referitoare la personal;

e) Calcularea si refinerea taxelor ce tin de platile salariale aferente angajatilor: primele de
asigurare obligatorie de asistentd medicald, contributiile la bugetul asigurdrilor sociale de stat,
impozitul pe venit, etc.;

f) Calcularea si virarea primelor de asigurare obligatorie de asistentd medicalda si a
contributiilor la bugetul asigurdrilor sociale de stat, aferente platilor salariale - obligatie a
angajatorului;

g) Furnizarea informatiei necesare pentru elaborarea rapoartelor lunare privind contributiile de
asigurare sociald de stat obligatorii (forma IPC 18) si rapoartelor trimestriale privind primele de
asigurare obligatorie de asistentd medicalad (forma IPC 18);

h) Intocmirea, lunari, a declaratiei persoanei asigurate REV 5 pentru fiecare angajat si
transmiterea acestora Casei Teritoriale de Asigurari Sociale, in format electronic prin SIA E-
REPORTING cu aplicarea semnaturii digitale;

1) Asistarea procesului (prin furnizarea informatiei necesare) pentru completarea periodica
(lunard) a raportului §i darii de seamd privind venitul achitat si impozitul pe venit retinut din
acesta;

j) Completarea lunara, trimestriald §i anuald a darilor de seama cu prezentarea acestora
Inspectoratului Fiscal de Stat, precum §i perfectarea si eliberarea informatiei privind veniturile
calculate si achitate in folosul persoanei fizice si impozitul pe venit retinut din aceste venituri
angajatilor PRIMARIEI ORASULUI CIMISLIA;

k) Prelucrarea cererilor si a documentelor confirmative privind acordarea scutirilor la impozitul
pe venit retinut din salariu, in conformitate cu capitolul 4, titlul II din Codul Fiscal;

1) Eliberarea certificatelor de salariu, la cererea angajatilor;



m) Completarea si stocarea fiselor personale de evidentd a veniturilor sub forma de salariu §i
alte plati efectuate de catre patron in folosul angajatului pe fiecare an, precum si a impozitului pe
venit retinut din aceste plati (Anexa nr. 8 la Ordinul IFPS nr.676 din 14.12.2007);

n) Emiterea, transmiterea si primirea documentelor financiar-contabile (facturi, anexe la facturi,
documente justificative, acte de prestare servicii);

0) Prezentarea documentelor financiare ce contin date cu caracter personal catre
actionari/fondatori, comisiei de cenzori, auditului intern sau extern. in cazul datelor cu caracter
personal ale angajatilor sau ale altor persoane, PRIMARIA ORASULUI CIMISLIA se afli in
relatie juridica, i va Instiinta pe acestia atunci cand datele respective vor fi transmise cétre terti;

2.5. Datele cu caracter personal ce fac obiectul reglementdrii prezentului Regulament vor fi
stocate de catre astfel incat sd permita identificarea persoanelor vizate strict pe durata necesara
realizérii scopurilor in care datele sant prelucrate, iar la expirarea termenului respectiv,
inregistrarile se vor distruge/sterge, in functie de suportul pe care au fost efectuate. in cazul
obligatiilor expres prevazute de lege acestea pot rdméne la pastrare primind statut de document
de arhiva.

2.6. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentd contabild in
alte scopuri decat cele mentionate mai sus este interzisa.

III. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA CONTABILA

3.1. Datele cu caracter personal continute in sistemul de evidenta contabild in cadrul
PRIMARIEI ORASULUI CIMISLIA se prelucreazd/stocheaza:

1. pe suport de hartie;

2. in format electronic:

- Software — Sistemul de evidenta contabild 1C versiunea 8.3.

- Hardware — Calculator cu Nr. de inventariere: 31490183;31490246/1, 31490184, 31490185.

3.2 Prelucrarea informatiilor in sistemul de evidentd contabild pe suport de hartie este structurata
dupa criteriul “mape-dosare”, fiind péstrate in dulapuri, care sint amplasate fizic in biroul
contabilititii PRIMARIEI ORASULUI CIMISLIA or. Cimislia, str.Stefan cel Mare 14,
MD-4101.

3.3. Mentenanta programului contabil 1C a PRIMARIEI ORASULUI CIMISLIA este
efectuatd de citre compania IP ,,CENTRUL DE TEHNOLOGII INFORMATIONALE IN
FINANTE” fiind incheiat contract privind prestarea serviciilor informatice Nr. din
01/01/2022, cu urmétoarele principalele atributii stabilite companiei prestatoare:

- Efectuarea ajustarilor in program, in baza modificérilor legislatiei Republicii Moldova;

- Eliminarea erorilor in functionarea programului;

- Consultarea in rezolvarea dificultatilor aparute in utilizarea programului;

- Examinarea solicitarilor parvenite din partea PRIMARIEI ORASULUI CIMISLIA;

- Vizite la fata locului, la solicitarea PRIMARIEI ORASULUI CIMISLIA;

- Examinarea si nedivulgarea informatiei cu accesibilitate limitatd ce a devenit cunoscuta la
prestarea acestor servicii.



IV. DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidentd contabild se efectueazad pe
perioada valabilitatii contractelor de achizitie publicd, pe perioada activitdtii angajatilor Primariei
(din momentul semnarii contractului pana la finalizarea efectudrii actiunilor prevazute de actele
legislative in cazul incetdrii raporturilor de munca).

4.2. La expirarea termenilor mentionati, datele din sistemul de evidenta contabild sant pastrate in
forma arhivati, pe perioada stabiliti de Nomenclatorul dosarelor din cadrul PRIMARIEI
ORASULUI CIMISLIA, ulterior fiind supuse distrugerii sau stergerii, in functie de suportul pe
care au fost efectuate.

V. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE

5.1. PRIMARIA ORASULUI CIMISLIA, in calitate de operator de date cu caracter personal,
garanteazd respectarea drepturilor privind protectia datelor cu caracter personal ce le revin
angajatilor, precum si, dupd caz, altor persoane vizate.

5.2. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate
beneficiazd de urmatoarele drepturi: la informare, de acces la date, de interventie, de opoziie
asupra datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in justitie.

5.3. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor din
sistemul de evidentd contabild vor respecta procedura de acces la datele cu caracter personal.

5.4. Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeaza se efectueaza doar prin
solicitarea  expresd, 1n formd scrisd, cu acordul nemijlocit al conducerii
PRIMARIEI ORASULUI CIMISLIA. Informatiile furnizate vor fi acordate astfel, incat si nu
prejudicieze drepturile tertilor. Persoanele care solicitd date cu caracter personal trebuie sd indice
scopul solicitarii, precum si perioada concreta pentru care solicitd informatiile.

5.5. Existda posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care existd
obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu, daca in informatiile
solicitate apar si alte persoane §i nu existd posibilitatea de a obtine consimtdmantul acestora sau
nu pot fi extrase, prin editare, datele cu caracter personal nerelevante.

VI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMUL DE EVIDENTA CONTABILA

6.1. Masurile generale de administrare a securitdtii informationale

6.1.1.1n cazul neutilizirii temporare a purtitorilor de informatie pe suport de hartie sau electronic
care contin date preluate din sistemul de evidenta contabild, acestia se pastreaza in safeuri
care se incuie.

6.1.2.La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza de la
reteaua electrica.



6.1.3.Operatorul asigurd securitatea punctelor de primire si expediere a corespondentei, precum
si securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidentd
contabild este blocat Tmpotriva vizualizarii de cétre persoane neautorizate.

6.1.5. Mijloacele de prelucrare a informatiilor preluate din sistemul de evidentd contabild sau soft-
urile destinate prelucrarii acestora sant scoase din perimetrul de securitate doar in baza
permisiunii scrise a operatorului.

6.1.6. Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de evidenta
contabild din/in perimetrul de securitate se inregistreaza in registru.

6.2. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidentd
contabild, se infdptuiesc {inind cont de necesitatea asigurdrii confidentialitatii si integritatii
acestora, prin protectie in forma manuala, electronica.

6.3. Cerinte speciale fatd de marcare: toate informatiile iesite din sistemul de evidentd contabild,
care confin date cu caracter personal, sant supuse marcdrii, cu indicarea prescriptiilor pentru
prelucrarea ulterioard si rdspandirea acestora, inclusiv cu indicarea numarului de identificare unic
al operatorului de date cu caracter personal.

6.4. Accesul in biroul unde este amplasat sistemul de evidenta contabila este restrictionat, fiind
permis doar persoanelor care au autorizatia necesard si doar in timpul orelor de program. Accesul
in birou este posibil doar cu autorizarea de acces si cheia de la lacdtul mecanic.

6.5. Biroul nu este ldsat niciodatd fara supraveghere la iesirea in exterior, usa biroului se incuie
cu lacétul.

6.6. Inainte de acordarea accesului fizic la sistemul de evidentd contabili, se verifici
competentele de acces.

6.7. Registrele de monitorizare se pastreazd minimum un an, la expirarea termenului indicat,
acestea se lichideazd, iar datele §i documentele ce se contin in registrul supus lichidérii se
transmit in arhiva.

6.8. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat sistemul de
evidenta contabild, fiind integru din punct de vedere fizic.

6.9. Zilnic, se inspecteazd perimetrul de securitate al cladirii si al biroului, unde este amplasat
sistemul de evidentd contabild, din punct de vedere fizic.

6.10. Computerele sant amplasate in locuri cu acces limitat pentru persoane striine.

6.11. Usile si ferestrele sant incuiate in cazul in care in incépere lipsesc angajatii autorizati de
administrarea sistemului.

6.12. Amplasarea sistemului de evidentd contabild raspunde necesitatii asigurdrii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

6.13. Securitatea electroenergetica: este asiguratd securitatea echipamentului electric utilizat
pentru mentinerea functionalitatii sistemului de evidenta contabild, a cablurilor electrice, inclusiv
protectia acestora contra deteriordrilor §i conectdrilor nesanctionate. In cazul aparitiei situatiilor
exceptionale, de avarie sau de fortd majora, este asiguratd posibilitatea deconectarii electricitatii
la sistemele de evidenta contabild, inclusiv posibilitatea deconectérii oricdrui component TI.



6.14. Computerele, unde este amplasat fizic sistemul de evidentd contabila, dispun de UPS-uri,
care sant folosite pentru incheierea corectd a sesiunii de lucru a sistemelor (componentelor) in
cazul deconectarii de la sursa de alimentare cu energie electrica.

6.15. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza operatiunile de
transmitere a datelor preluate din sistemul de evidentd contabild, sant protejate contra conectarilor
nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sant separate de
cele comunicationale.

6.16. Securitatea anti incendiara a sistemului de evidentd contabila: biroul unde este amplasat
sistemul de evidentd contabila este dotat cu echipament anti incendiar si corespunde cerintelor i
normelor anti incendiare in vigoare.

6.17. Controlul instaldrii si scoaterii componentelor TI: se efectueazd controlul si evidenta
instaldrii si scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program,
utilizate in cadrul sistemului de evidentd contabild. La expirarea termenului de pastrare,
informatiile, care contin date cu caracter personal §i care se contin pe purtatorii de informatii, se
distrug.

VIL. IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORULUI SISTEMULUI DE
EVIDENTA CONTABILA

7.1. Este efectuata identificarea si autentificarea utilizatorilor informatiilor preluate din sistemele
de evidenta contabild si a proceselor executate in numele acestor utilizatori.

7.2. Toti utilizatorii (inclusiv personalul care asigurd mentenanta tehnicd, administratorii de
retea, programatorii §i administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie sd contind semnalmentele nivelului de accesibilitate al
utilizatorului.

7.3. Pentru confirmarea ID-ului utilizatorului sant utilizate parole. Utilizarea parolelor in procesul
asigurarii securitdtii informationale: pe langa cerintele de pastrare a confidentialitdtii parolelor,
este interzisa inscrierea acestora pe suport de hartie, cu exceptia cazului de asigurare a securitatii
pastrdrii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se
reflectd in clar pe monitor.

7.4. Se efectueaza modificarea parolelor de fiecare datd cand sant depistati indicii unei eventuale
compromiteri a sistemului sau parolei.

.....

identificatori §i parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a
alege si schimba parolele individuale, inclusiv de activare a procedurii de evidentd a
introducerilor gresite ale acestora. Dupa trei tentative gresite de autentificare, accesul este blocat,
in mod automatizat.

7.6. Se asigurd, pentru o perioadd de 1 /un/ an, pastrarea istoriilor anterioare ale parolelor in
forma de hash a utilizatorilor si prevenirea folosirii repetate a acestora.



7.7. in cazul in care raporturile de munci ale utilizatorului au incetat, au fost suspendate sau
modificate, §i, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum
si in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de
autorizatii de acces primite in scopul comiterii unei fapte prejudiciabile, absentd a utilizatorului la
postul de muncd pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de
identificare si autentificare se revocd sau se suspenda.

7.8. Se efectueazd, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreaza datele cu caracter personal in sistemul de evidentd contabila,
inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea i stergerea acestora. Actiunea
conturilor de acces a utilizatorilor temporari, care prelucreazd date cu caracter personal
inregistrate in sistemul de evidentd contabild, inceteaza automat la expirarea perioadei stabilite in
timp (pentru fiecare tip de cont de acces in parte). Se dezactiveaza automat, dupa o perioadd de
maxim 1 /una/ lund, conturile de acces ale utilizatorilor neactivi, care prelucreaza informatiile din
sistemul de evidentd contabild. Se folosesc mijloace automatizate de inregistrare si informare
despre crearea, modificarea, dezactivarea si incetarea actiunii conturilor de acces.

7.9. In scopul depistarii si evitarii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maximum la fiecare sase luni si dupd oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidenta contabila.

7.10. Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeazd de
persoanele responsabile.

7.11. Se impun limite in privinta persoanelor care au dreptul:
a) sa vizualizeze informatiile stocate in sistemul de evidenta contabila;
b) sé copieze, sa descarce, si stearga sau sa modifice orice informatie stocata.

7.12. Toti angajatii cu drepturi de acces beneficiaza de o instruire inifiald in domeniul protectiei
datelor cu caracter personal.

7.13. Orice activitate de dezviluire a datelor cu caracter personal cétre terti este documentata si
supusd unei analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de
dezvaluire a unui anumit volum de date cu caracter personal.

7.14. Orice incilcare a securitdtii in ceea ce priveste sistemul de evidentd contabild este supusa
documentdrii, iar persoana responsabild de realizarea politicii de securitate este informatd in
legaturd cu acest lucru cit de urgent posibil.

7.15. Inainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ci folosirea
sistemului de evidentd contabild este controlatd si ca folosirea neautorizatd a acestora este
sanctionatd in conformitate cu legislatia civild, contraventionala si penala.

VIIL AUDITUL SECURITATII iN SISTEMELE DE EVIDENTA CONTABILA

8.1. Se organizeaza generarea inregistririlor de audit a securitdtii in sistemul de evidentd
contabila pentru evenimentele, indicate in lista corespunzétoare, supuse auditului.



8.2. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii;

b) ID-ul utilizatorului;

c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

8.3. Se efectueazi Inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative si proceselor, destinate prelucrarii informatiilor din sistemele de evidentd contabila,
inregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor de acces
conform urmadtorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau al procesului;

¢) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitiva sau negativa.

8.4. Se efectueazd inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii i procese destinate prelucrarii informatiilor din sistemul de evidentd contabila,
conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau a procesului;

¢) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

8.5. Se efectueaza inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificérile;

c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.

8.6. Se efectueazd inregistrarea iesirii din sistemul de evidentd contabild, inregistrarea
modificarilor drepturilor de acces ale subiectilor i statutul obiectelor de acces, conform
urmatorilor parametri:

a) data si timpul eliberarii;

b) denumirea informatiei si cdile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului care a solicitat informatia;

e) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si rezultatul eliberarii —
pozitiv sau negativ.

8.7. Cazurile de deranjament al auditului securitatii in sistemul de evidentd contabild sau
completdrii intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, sint
aduse la cunostinta persoanei responsabile de politica de securitate a datelor cu caracter personal,
care intreprinde masuri in vederea restabilirii capacititii de lucru a sistemului de audit.



8.8. Rezultatele auditului securitdtii in sistemul de evidentd contabild (operatiunile de prelucrare
a informatiilor si mijloacele de efectuare a auditului), se protejeazd contra accesului neautorizat
prin aplicarea masurilor de securitate adecvate si asigurarea confidentialitdtii si integritatii
acestora.

8.9. Durata minima a stocarii rezultatelor auditului securititii in sistemul de evidenta contabild
constituie 2 /doi/ ani, in scopul asigurarii posibilitatii de folosire a acestora in calitate de probe in
cazul incidentelor de securitate, unor eventuale investigatii sau procese judiciare. in cazul in care
investigdrile sau procesele judiciare se prelungesc, rezultatele auditului se pastreazd pe toatd
durata acestora.

IX. ASIGURAREA INTEGRITATII'INFORMATI!LOR DIN SISTEMUL DE
EVIDENTA CONTABILA

9.1. Se asigurd identificarea, protocolarea §i inliturarea deficientelor de soft-uri destinate
prelucrdrii informatiilor din sistemul de evidentd contabild, inclusiv instalarea corectdrilor si
pachetelor de reinnoire a acestora, protectia contra infiltrarii programelor diunitoare in soft-uri,
mdsuri care asigurd posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a
protectiei contra programelor daundtoare si signaturilor de virus.

9.2. Se utilizeazd tehnologii §i mijloace de constatare a intrdrilor ilegale, ce permit
monitorizarea evenimentelor i constatarea atacurilor, inclusiv asigurd identificarea tentativelor
folosirii neautorizate a informatiilor din sistemul de evidenta contabila.

9.3. Se asigurd testarea functiondrii corecte a componentelor de securitate a sistemului de
evidentd contabild (automat — la pornirea sistemului, si dupd caz — la solicitarea persoanei
responsabile de politica de securitate a prelucrérii datelor cu caracter personal).

9.4. Copiile de siguranta: reiesind din volumul prelucrérilor efectuate, individual, se stabileste
de catre operator intervalul de timp in care se executd copiile de sigurantd a informatiilor din
sistemul de evidentd contabila si soft-urilor folosite pentru prelucrarile automatizate a acestora.
Copiile de sigurantd se testeazd in scopul verificdrii sigurantei purtatorilor de informatii si
integritafii informatiei indicate. Procedurile de restabilire a copiilor de sigurantd se actualizeaza
si se testeaza cu regularitate, in scopul asigurdrii eficacitatii acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA CONTABILA

10.1. Persoanele care asigurd exploatarea sistemului de evidentd contabild trec, minimum o data
in an, instruirea cu privire la responsabilitdtile si obligatiile in cazul executdrii actiunilor de
gestionare §i reactionare la incidentele de securitate.

10.2. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltdrii, inlaturarea lor si restabilirea securitédtii. Se monitorizeaza si documenteaza, in mod
permanent, incidentele de securitate in sistemul de evidentd contabila.

10.3. ,in cazul producerii incidentelor de securitate persoanele responsabile va intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia
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si va Inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul
producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova. Totodatd, in cadrul controalelor efectuate de Centrul National
pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sint obligate sd ofere
suportul necesar si sa asigure accesul la informatiile necesare relevante obiectului controlului.”

10.4. Persoanele care se fac vinovate de incdlcarea normelor privind obfinerea, pastrarea,
prelucrarea si protectia informatiilor din sistemul de evidenta contabila poartd raspundere civila,
contraventionald si penala.

XI. DISPOZITII FINALE

11.1. Prezentul Regulament este revizuit d¢ PRIMARIA ORASULUI CIMISLIA si ulterior
aprobat de citre CONSILIUL ORASENESC CIMISLIA, periodic, insa cel putin o dati in an,
precum si la necesitate.

11.2. Prezentul Regulament se completeazé cu prevederile legislatiei in vigoare.

11.3. Regulamentul este adus la cunostinta angajatilor contra semnéturii.

11.4. Modificarea §i completarea prezentului Regulament se face in modul stabilit pentru

aprobarea lui.
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Anexa nr. 1

la Regulamentul privind prelucrarea informatiilor

ce contin date cu caracter personal in sistemul

de evidenti contabili a PRIMARIEI ORASULUI CIMISLIA

DECLARATIE

despre familiarizarea cu prevederile Regulamentului privind prelucrarea informatiilor ce contin date
cu caracter personal in sistemul de evidentd contabilda a PRIMARIEI ORASULUI CIMISLIA si
asumarea obligatiei de a pastra confidentialitatea informatiei

Prin  prezenta, (IDNP - ) -

(numele/ prenumele, postul angajatului)

Declar ca am luat act de prevederile cu privire la asigurarea securitatii datelor cu caracter personal in
sistemul de evidentd contabild in cadrul PRIMARIEI ORASULUI CIMISLIA si in calitate de
utilizator cu drept de acces la sistemul de evidentd contabild, imi asum obligatia sd nu divulg date sau
informatii ce constituie date cu caracter personal de care am luat cunostintd in perioada executérii
obligatiunilor de functie.

Am fost avertizat de rdspunderea disciplinara, materiald, administrativa si penald prevazuta de legislatia
in vigoare pentru incélcarea acestor prevederi.

”" " 2022

Semnaétura
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Anexa nr. 2

la Regulamentul privind prelucrarea informatiilor
ce contin date cu caracter personal in sistemul

de evidenti contabili a PRIMARIEI ORASULUI CIMISLIA

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE
REGULAMENTULUI

PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL IN SISTEMUL DE EVIDENTA CONTABILA
A PRIMARIEI ORASULUI CIMISLIA

Z
-

Numele, prenumele

Functia

Am luat
cunostinti
(semnitura)

Data

O (CO(T|\|[UN | | WD [ =

25

26

27

Secretarul Consiliului

Cristina PINZARI
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